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Tillsyn enligt personuppgiftslagen (1998:204) av 4T
Sverige AB

Datainspektionens beslut

1. Datainspektionen konstaterar att 4T Sverige AB inte har ndgon tidsgrans
for hur gamla personuppgifter som far anvandas vid kreditprévning da en
kund begar fornyad kredit efter att tidigare ha fatt krediten uppsagd. Da-
tainspektionen noterar dock att 4T Sverige AB 6vervager att infora en sa-
dan tidsgrans.

Datainspektionen anser att uppgifter om kunders betalningsférsummelser
inte ar adekvata och relevanta att anvanda for kreditprévning om uppgif-
terna avser fordringar som har betalts for mer dn tre ar sedan.

Datainspektionen forutsatter att 4T Sverige AB ser Gver sina rutiner for
hur gamla personuppgifter som far anvandas for kreditprévningsandamal.

2. Datainspektionen konstaterar att 4T Sverige AB sparar kundernas person-
uppgifter enligt forfattningskrav och att 4T Sverige AB arbetar med att ta
fram gallringsrutiner for all information som hanteras av 4T Sverige AB.

Datainspektionen forutsaitter att 4T Sverige AB ser 6ver sina rutiner for
gallring sa att de personuppgifter som behandlas av 4T Sverige AB inte
sparas under langre tid dn vad som ar nodvandigt. Provningen ska ske

med hdnsyn till vart och ett av de andamal for vilka personuppgifter be-

handlas av 4T Sverige AB.
Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00

Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Redogorelse for tillsynsdarendet

Datainspektionen inspekterat 4T Sverige AB (4T). Inspektionen ar en del i ett
tillsynsprojekt dar Datainspektionen har granskat hur fyra foretag som till-
handahaller elektroniska betallésningar behandlar personuppgifter om kun-
der. Syftet med inspektionen har varit att kontrollera om 4T':s personuppgifts-
behandling i samband med tjansten WyWallet uppfyller personuppgiftsla-
gens (1998:204) bestammelser. Protokoll 6ver inspektionen har upprattats och
oversants till 4T, som har yttrat sig.

Vid inspektionen och senare skriftvaxling med bolaget har bl.a. féljande
framkommit.

4T bildades av de fyra operatorerna Telia, Tele2, Telenor och 3 och dgs gemen-
samt av dessa. 4T tillhandahaller tjansten WyWallet som lanserades 2012.
Tjansten finns bl.a. tillgidnglig via en app (WyWallet-appen) som kan anvan-
das i mobiltelefoner med operativsystemen Android och 10S. Operatorerna
slutade att sjalva tillhandahalla tjanster for sms-betalningar i februari 2013. 4T
har ca 20 anstéllda och finns i Stockholm. Cirka 1100 handlare &r anslutna till
WyWallet.

Tjansten WyWallet ar avsedd att fungera som en mobil planbok. I WyWallet-
appen, som laddas ned till kundens mobiltelefon, kan kunden betala via sms,
vid kop online, vid kop i butik samt ladda kontantkort och 6verfora pengar till
annan WyWallet-anvandare. Sms-betalning kan goras dven utan appen.

De belopp som debiteras med hjalp av WyWallet-appen kan betalas genom
faktura fran kundens mobiloperator (giller endast sms-betalning), bank- eller
kreditkort, WyWallet-faktura eller genom att anvanda tillgodohavande pa
kundens konto. Sms-betalningar utan appen debiteras pa kundens mobilope-
ratorsfaktura.

Kunden kan registrera ett WyWallet-konto med hjalp av WyWallet-appen,
genom att genomfora tvd sms-betalningar eller genom att registrera sig pa
webbplatsen wywallet.se. Det finns dven en mojlighet for 4T att manuellt re-
gistrera en kund. Vid registrering far kunden godkdnna 4T:s allmanna villkor
for WyWallet i vilka det ingdr information om personuppgiftsbehandlingen.

Nar registreringen sker via sms-betalning informeras kunden vid forsta betal-
ningen om att han eller hon kommer att anslutas till WyWallet-tjansten vid
ndsta sms-betalning enligt 4T:s allmanna villkor for WyWallet. Villkoren finns
tillgdngliga via en lank som bifogas meddelandet.

4T behandlar kundernas personuppgifter (namn, adress, personnummer,
mobiltelefonnummer, e-postadress, abonnemangsform, transaktionsinforma-
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tion och debiterade belopp). Vidare behandlas personuppgifter avseende ut-
forda transaktioner (datum, belopp, inkopsstalle och en beskrivning av trans-
aktionen) samt kreditupplysningar om kunden ansoker om kredit. Uppgifter-
na samlas in fran kunderna samt fran andra parter, t.ex. SPAR och kundens
mobiloperator. Uppgifter om en kund kan 4T komma att lamna ut till kun-
dens mobiloperator, till inkdpsstallen (om en transaktion behéver utredas)
samt till andra foretag som 4T anlitar for fakturering, kundservice, kreditgiv-

ning, redovisning m.m.

Behandlingen av personuppgifter om de kunder som har accepterat 47T:s all-
manna villkor sker, enligt 4T, med stod av kundernas samtycke, alternativt for
att fullgora avtal med den registrerade. Behandling av personuppgifter vid
forsta sms-betalningen sker for att fullgora avtalet om sms-betalningen med
kunden, uppfylla skyldigheter enligt tillampliga lagar och regler samt for att
senare kunna identifiera kunden for det fall att denne véljer att gora ytterliga-
re sms-betalningar och darmed ingd avtal med 4T.

Andamaélen med 4T:s behandling av personuppgifter om kunder som ingatt
avtal med 4T &r, enligt 4T:s allmdnna villkor, att fullgora avtalet med kunder-
na, t.ex. att mojliggdra kundservice, att fakturera och att gora kreditprévning-
ar. Vidare behandlar 4T, enligt villkoren, uppgifterna for att fullgéra skyldig-
heter enligt lagar, regler och myndighetsbeslut (t.ex. kontroller enligt pen-
ningtvattslagstiftningen), for att skicka information och erbjudande till an-
vandarna samt for att genomfora analyser i syfte att utveckla och utvardera
4T:s tjanster och erbjudanden.

Kundernas personuppgifter 6verfors inte till andra foretag for marknadsfo-
ringsdindamdl om inte kunderna uttryckligen har samtyckt till detta.

De personuppgifter som 4T samlar in vid forsta sms-betalningen behandlas
separat fran personuppgifter om de kunder som véljer att gora ytterligare sms-
betalningar och darmed ingdr avtal med 4T. Det innebar bl.a. att uppgifterna
om kunder som endast gor en sms-betalning inte behandlas for att skicka
information och erbjudanden till kunden eller for att genomfora analyser for
att utveckla och utvardera 4T:s tjanster och erbjudanden.

Personuppgifter som anvands for kontroller om penningtvatt sparas i fem ar.
Personuppgifter kan dven sparas under langre tid enligt krav som foljer av
bokforingslagen. Uppgift om att en kund har begart registerutdrag gallras
efter1dr och 6 mdnader. 4T har inte bedrivit verksamhet sa pass lange att man
behovt gallra personuppgifter. Ett arbete pagar for att ta fram skriftliga gall-
ringsrutiner for all information som hanteras av 4T.
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4T ari forsta ledet kreditgivare gentemot kunden men 6verlater fordran till
PayEx Credit AB. Kreditprovningen gors av PayEx Credit AB pa uppdrag av 4T.
Vid en kreditprévning inhdmtas uppgifter fran ett kreditupplysningsforetag.

4T registrerar inte uppgifter om kunder som inte har betalat i tid och far inte
heller ndgra sddana uppgifter frdn PayEx Credit AB. 4T far dock information i
de fall PayEx Credit AB nekar fortsatt kop av fordringar och kunden darmed
inte far fortsatt kredit. En kund vars kredit har sagts upp av 4T kan i dag inte
fa ny kredit hos 4T. 4T har uppgett att de inte har funnits pd marknaden sd
lange att det har varit aktuellt att faststdlla en tidsgrans efter vilken en miss-
skotsam kund kan ans6ka om fornyad kredit. 4T 6vervager dock att infora en
sadan tidsgrans.

Kreditunderlag avseende kunder som har fatt avslag pa kreditansckan gallras
for narvarande inte. 4T har dock for avsikt att ta fram rutiner for gallring som
innebar att kreditunderlag for kunder som har fatt avslag pa kreditansokan
gallras efter tre mdnader.

4T anlitar PayEx Sverige AB som teknik- och kundtjanstleverantor samt for
drift av systemet CAM. I CAM finns transaktionshistorik som anvands av tek-
niker i supporten till inkopsstallena. 4T anvander dven ett CRM-system for
analysera, utveckla och utvardera 4T's tjanster och erbjudanden. CRM-
systemet tillhandahalls av en extern leverantor.

WyWallet-appen kraver vid installation i kundens mobiltelefon tillgang till
viss information, bl.a. kontakter och telefonsamtal. Enligt 4T kravs denna
tillgang for att appen ska fungera som avsett. Uppgifterna skickas dock inte
fran kundens telefon till 4T:s servrar.

Skal for beslutet

Tillimpliga bestdimmelser

4T:s behandling av personuppgifter i samband med tillhandahallandet av
tjdansten WyWallet omfattas av personuppgiftslagen. Datainspektionen be-
domer att uppgifterna har struktureras pa ett sddant sdtt att flertalet av be-
stimmelserna i personuppgiftslagen ar tillimpliga.

4T &r ett institut for elektroniska pengar enligt lagen (2011:755) om elektronis-
ka pengar och omfattas av lagen (2009:62) om dtgarder mot penningtvatt och
finansiering av terrorism (penningtvattslagen) och lagen (2010:751) om betal-
tjanster (betaltjanstlagen).
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Information om personuppgiftsbehandlingen

Enligt bestammelserna i 23-25 §§ personuppgiftslagen ska den personupp-
giftsansvarige lamna information om personuppgiftsbehandlingen nar per-
sonuppgifter samlas in fran den registrerade eller fran ndgon annan kalla.

4T har uppgett att de personuppgifter som 4T samlar in vid den forsta sms-
betalningen inte behandlas f6r samtliga de andamal som anges i 4T:s allman-
na villkor. Uppgifterna behandlas inte for att skicka information och erbju-
danden till kunden eller for att genomfora analyser i syfte att utveckla och
utvardera 4T:s tjanster och erbjudanden.

4T har ocksd uppgett att de avser att fortydliga den information om person-
uppgiftsbehandling som lamnas vid den forsta sms-betalningen. Med hansyn
till detta finner Datainspektionen inte skal att rikta nagon kritik mot 4T gal-
lande denna del.

Anvdndning av personuppygifter vid fornyad kreditprévning

Datainspektionen konstaterar att 4T inte har nagon tidsgrans for hur gamla
personuppgifter som far anvandas vid kreditprévning da en kund begar
fornyad kredit efter att tidigare fatt krediten uppsagd. Datainspektionen
noterar dock att 4T Gvervager att infora en sddan tidsgrans.

Datainspektionen anser att uppgifter om kunders betalningsférsummelser
inte ar adekvata och relevanta att anvanda for kreditprovning om uppgifterna
avser fordringar som har betalts for mer an tre ar sedan.

Datainspektionen forutsatter att 4T ser 6ver sina rutiner fér hur gamla per-
sonuppgifter som anvands for kreditprovningsandamal.

Datainspektionen gér bedomningen mot foljande bakgrund.

Behandling av personuppgifter for kreditprovning maste uppfylla de grund-
laggande kraven i g § forsta stycket personuppgiftslagen. De behandlade per-
sonuppgifterna maste bl.a. vara adekvata och relevanta i forhallande till an-
damalen med behandlingen (punkten e). I bedémningen av vilka uppgifter
som dr adekvata och relevanta for kreditprovningsindamal maste hansyn tas
till annan lagstiftning som galler for 4T:s verksamhet bl.a. konsumentkredit-
lagen (2010:1846).

Vid kredit som ldmnas till konsumenter har en kreditgivare enligt 12 § kon-
sumentkreditlagen en skyldighet att prova om konsumenten har ekonomiska
forutsattningar att fullgora vad han eller hon dtar sig enligt kreditavtalet. Kre-
ditprovningen ska grundas pa tillrackliga uppgifter om konsumentens eko-
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nomiska férhdllanden. Av forarbetena till konsumentkreditlagen framgar att
med uttrycket "tillrackliga uppgifter” avses att naringsidkaren madste samla in
sa mdnga uppgifter att konsumentens betalningsférmadga for krediten i fraga
kan bedomas med en hog grad av sdakerhet. Flera uppgiftskallor kan behova
anvandas. Uppgifter kan inhdmtas fran konsumenten, fran en kreditupplys-
ning, frdn en databas som f6rs av en myndighet, t.ex. Kronofogdemyndighe-
ten eller fran kreditgivarens eget register eller databas (prop. 2009/10:242 s.
100). Enligt Finansinspektionens allmanna rdd om krediter i konsumentfor-
hallanden (FFFS 2011:47) bor en kreditgivare dokumentera det underlag som
anvants for en kreditprévning.

Konsumentkreditlagen innehaller inga bestimmelser om hur gamla uppgifter
som far anvandas vid kreditprovning av konsumenter. Det finns emellertid en
bortre grans ndar uppgifter inte langre kan anses relevanta och adekvata att
behandla for kreditprévningsandamadl. Hansynen till den enskilde kraver ock-
sa att denne inte for all framtid belastas med en uppgift om till exempel en
enstaka betalningsforsummelse.

Ledning om hur ldnge en sadan uppgift far anvandas for kreditprévningsan-
damal kan hamtas i kreditupplysningslagens (1973:1173) bestimmelse om gall-
ring. Enligt den generella gallringsregeln i 8 § forsta stycket ska en uppgift om
en fysisk person gallras nar det inte langre dr nédvandigt att bevara uppgiften
med hdnsyn till andamalet med behandlingen. Nar det géller uppgifter om
fysiska personer som inte ar naringsidkare kompletteras den generella regeln
med en tidsbestamd gallringsregel i 8 § andra stycket. Dar anges att en upp-
gift om en fysisk person som inte ar naringsidkare ska, om uppgiften inte gall-
er skuldsanering, gallras senast tre ar efter den dag da den omstandighet in-
traffade eller det forhdllande upphorde som uppgiften avser.

Det kan noteras att tidsgransen for gallring av kreditupplysningar ar 1980
sanktes fran fem till tre ar. I forarbetena papekades att dldre kreditupplys-
ningar i manga fall kan bli missvisande. I sddana fall ar det ett intresse bade
for den som erhaller upplysningen och for den som avses med denna att upp-
gifterna inte kommer till anvandning (prop. 1980/81:10 s. 68). Nar bestaimmel-
sen ar 2001 anpassades till EU:s dataskyddsdirektiv konstaterades att tredrsre-
geln ar tydlig och att den hade fungerat val. Det ansags att efter tre ar uppfyller
inte uppgifterna kraven pa relevans, adekvans, nédvandighet och aktualitet
ndr det galler fysiska personer som inte ar naringsidkare. Ett skal till att
komplettera bestimmelsen med den generella gallringsregeln i forsta stycket
var att uppgifter alltid ska gallras sa snart det inte langre ar nodvandigt att
lagra dem, vilket kan vara en kortare tid dn tre ar (prop. 2000/01:50 s. 26 f.).

Datainspektionen anser att det dr rimligt att applicera samma resonemang nar

det galler uppgifter om egna kunders betalningsforsummelser. Det innebar att
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uppgifter om forsent betalda fordringar ska gallras sa snart de inte dr adekvata
eller relevanta for kreditprovningsandamal eller i vart fall senast tre ar efter
det att fordringarna har betalats. Uppgifter om en fordran som inte ar betald
och inte heller preskriberad ar sjalvfallet adekvata och relevant vid en ny kre-
ditprévning av samma kreditgivare. Uppgifter om obetalda fodringar som
omfattas av en skuldsanering ar dock inte adekvata och relevanta for kredit-
provning efter att skuldsaneringen har upphort.

4T har uppgett att en kund vars kredit har sagts upp av 4T inte kan fa ny kre-
dit hos 4T. Skalet ar att 4T inte har funnits pd marknaden sd lange att det har
varit aktuellt att faststdlla en tidsgrans efter vilken en misskotsam kund kan
ansoka om fornyad kredit. 4T 6vervager dock att inféra en sadan tidsgrans.

4T:s nuvarande ordning for att bevara uppgifter om misskétsamma kunder
innebar att sddana uppgifter bevaras utan tidsgrans och att de kan anvandas
vid en fornyad kreditprévning av samma kund. Det kan alltsa forekomma att
uppgifter som ar dldre an tre dr — dvs. uppgifter som avser omstandigheter
som intrdffade eller férhallanden som upphérde for mer dn tre ar sedan - kan
komma att anvandas for kreditprovningsandamal. Sddan behandling ar enligt
Datainspektionen inte forenlig med kravet i g § forsta stycket e personupp-
giftslagen pd att uppgifterna ska vara adekvata och relevanta med hansyn till
andamalet med behandlingen.

Anvdndning av uppgifter fran kreditupplysningsregister

De uppgifter som anvands for kreditprovningsandamal ska vara adekvata och
relevanta i forhallande till detta andamal (g § forsta stycket e personuppgifts-
lagen). Uppgifter som hdmtas in fran kreditupplysningsregister blir snabbt
inaktuella och ar darefter inte relevanta for att bedoma en persons kreditvar-
dighet. En kreditbedomning bor alltid goras pa sa aktuell information som
mojligt. Uppgift om att en kund fatt en kredit beviljad far 6verforas till kredit-
givarens kundregister men far inte anvandas for kreditprévning nar det inte

langre ar adekvat och relevant for detta andamal.

Datainspektionen anser att inhamtade uppgifter fran kreditupplysningsregis-
ter som dr dldre dn tre mdnader inte dr adekvata och relevanta att anvanda for
kreditprévningsandamal. Nar uppgifter fran kreditupplysningsregister inte
langre ar adekvata eller relevanta for kreditprévningen ska de gallras sdvida
det inte ar nodvandigt att bevara dem for andra andamal.

Vad 4T har uppgett foranleder inte Datainspektionen att rikta kritik mot 4T:s
anvandning av kreditupplysningar fran kreditupplysningsforetag.
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Gallring m.m.

Datainspektionen konstaterar att 4T sparar kundernas personuppgifter enligt
forfattningskrav och att 4T arbetar med att ta fram gallringsrutiner for all in-
formation som hanteras av 4T.

Datainspektionen forutsatter att 47T ser 6ver sina rutiner for gallring sa att de
uppgifter som 4T behandlar om sina kunder i sina system inte sparas under
langre tid an vad som ar nédvandigt med hansyn till andamalen med behand-
lingen. Provningen ska ske med hansyn till vart och ett av de andamal for vilka
personuppgifter behandlas av 4T.

Datainspektionen gor bedomningen mot foljande bakgrund.

Enligt de grundldaggande kraven for personuppgiftsbehandling, som anges i

9 § forsta stycket personuppgiftslagen, ska den personuppgiftsansvarige bl.a.
se till att personuppgifter samlas in bara for sarskilda, uttryckligt angivna och
berattigade andamal (c), att de personuppgifter som behandlas ar adekvata
och relevanta i forhéllande till andamalen med behandlingen (e) och att per-
sonuppgifter inte bevaras under langre tid an vad som ar nédvandigt med
hansyn till iandamalen med behandlingen (i).

Nar personuppgifter, som i 4T:s fall, samlas in for flera andamal medfor de
grundlaggande kraven att personuppgifterna far anvandas for respektive an-
damal sa lange som de ar adekvata och relevanta for vart och ett av dessa an-
damal. Darefter ska uppgifter gallras sdvida de inte far anvandas f6r nagot
annat berdttigat andamal. Nar uppgifterna inte langre behovs for nagot av de
dndamal som de samlades in for ska de gallras. Vad som ar adekvata och rele-
vanta uppgifter och hur lange uppgifterna ar nédvandiga att bevara avgors for
4T:s personuppgiftsbehandling till viss del av krav i lagstiftning och myndig-
hetsforeskrifter.

De personuppgifter om namn, personnummer, adress m.m. som sparas i 4T:s
system ar inte i sig sarskilt integritetskansliga. En omfattande anvandning av
tjiansten kan dock gora det mojligt att kartlagga en anvandares levnadssatt
med hjélp av uppgifter om bl.a. var och nar anvandaren har handlat. Det finns
darfor anledning att vara restriktiv i anvandningen av personuppgifter om
anvandare som insamlas av 4T. Det ar darfor viktigt att 4T har tydliga regler
och rutiner for vad bevarade personuppgifterna far anvandas for.

4T har uppgett att de bevarar personuppgifter enligt de krav som foljer av lag-
stiftning bl.a. enligt bokforingslagen och penningtvattslagen. Vidare har 4T
uppgett att de arbetar med att ta fram gallringsrutiner for all information som
hanteras av 4T.
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I de bestimmelser i forfattningar och andra foreskrifter som 4T har att tillam-
pa i sin verksamhet finns vanligtvis en skyldighet att bevara uppgifter under
en viss angiven tid. Daremot reglerar dessa bestaimmelser inte nar uppgifterna
ska gallras eller inte langre fir anvandas for de angivna andamadlen. Dessa fra-
gor foljer i stallet av de grundlaggande kraven i g § forsta stycket personupp-
giftslagen.

For att sdkerstadlla att 4T inte behandlar personuppgifter i strid med person-
uppgiftslagen bor 4T noggrant utreda vilka forfattningsreglerade skyldigheter
de har att bevara personuppgifter och for vilka &ndamal bevarade uppgifter far
anvandas. 4T bor dven utreda om de forfattningsreglerade skyldigheterna in-
nebar att samtliga personuppgifter maste bevaras. Om det finns kategorier av
uppgifter som inte behdver sparas enligt t.ex. bokforingslagen far dessa upp-
gifter enbart lagras om det krévs for ndgot annat berattigat andamal.

Ovrig behandling av personuppgifter

Mot bakgrund av vad som har kommit fram i drendet finner Datainspektio-
nen ingen anledning att rikta kritik mot 47T:s hantering i 6vrigt.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begdr. Inspektio-
nen madste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r prévning om in-
spektionen inte sjalv dndrar beslutet pa det satt ni har begart.

Detta beslut har beslutats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av juristen Martin Brinnen. Vid den slutliga handldaggningen har
aven chefsjuristen Hans-Olof Lindblom, enhetschefen Catharina Fernquist
och IT-sdkerhetsexperten Adolf Slama deltagit.

Kristina Svahn Starrsjo

Martin Brinnen
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