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Datainspektionen

Sveriges Kommuner och Regioner SKR
Ert drende 20/00618

Svar pa forfragan fran Sveriges Kommuner
och Regioner (SKR)

Datainspektionen har den 15 april 2020 mottagit en forfrdgan fran Sveriges
Kommuner och Regioner (SKR).

Forutom till SKR skickar Datainspektionen en kopia av detta svar till
Socialdepartementet.

Sammanfattning

Ett strukturerat arbetssatt for att analysera bade risker med behandlingen av
personuppgifter och vad som kannetecknar behandlingen (art, sammanhang
osv.) dr viktiga bestdndsdelar for att den personuppgiftsansvarige ska kunna
avgora vilka sdkerhetsatgarder (organisatoriska och tekniska) som behgvs.

Analysarbete, slutsatser och vidtagna sakerhetsdtgarder behdver den
personuppgiftsansvarige dokumentera som ett led i ansvarsskyldigheten for
att kunna visa att dataskyddsreglerna efterlevs.

Datainspektionen kan lagligen varken efterge ansvarsskyldigheten eller till
socialtjansten rekommendera att den anvander sig av ndgot visst slag av it-
stod.

SKR:s fragestallning

Kortfattat anfor SKR att verksamhetsutévare inom socialtjansten

behover vagledning for sin tolkning av artikel 32 dataskyddsforordningen
och diarmed den narmare inneborden av artikel 5.1. f. SKR:s frdga ar om det
finns utrymme i dataskyddslagstiftningen for socialtjansten att under
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radande extraordindra omstandigheter anvanda sig av digitala motestjanster
for att fullgora sitt uppdrag, trots att de inte i alla delar erbjuder ett lampligt
skydd for kansliga personuppgifter, t.ex. stark autentisering. Vagledning
onskas ocksa om vilka andra medel som star till buds for att hantera
socialtjanstens dilemma. Skalen ar foljande. Pa grund av coronaviruset har
socialtjansten till stor del ersatt fysiska moten med digitala moten. For detta
syfte anvands bade kostnadsfria och kommersiella videolésningar. SKR har
emellertid erfarit att dessa videotjanster inte alltid ger ett adekvat skydd for
enskildas personuppgifter inom socialtjansten som i mdnga fall ar av kanslig
natur. Flertalet videotjanster saknar stark autentisering
(tvafaktorsutentisering) och erbjuder inte heller alla gdnger ett adekvat
skydd for sjélva 6verforingen av personuppgifter 6ver internet. Nationella
och sdkra videoldsningar som ar skraddarsydda for socialtjanstens behov
saknas i dagslaget.

Datainspektionens vagledning

Datainspektionen informerar om fdljande.

Den som dr personuppgiftsansvarig har ansvarsskyldighet och ska kunna visa
att de grundldaggande dataskyddsprinciperna efterlevs, artikel 5.2
dataskyddsforordningen. Inom socialtjansten ar kommunal myndighet eller
juridisk eller fysisk person som ansvarar for privat verksamhet
personuppgiftsansvarig enligt 11 och 17 §§ forordningen om behandling av
personuppgifter inom socialtjansten (2001:637). Det finns inte ndgot stod i
dataskyddsforordningen eller i nationell ratt som medger att
Datainspektionen efterger ansvarsskyldigheten.

Oavsett vilket it-stod som anvands ndr socialtjansten utfor sina uppgifter
maste den se till att de personuppuppgifter som behandlas ar adekvata,
relevanta och inte for omfattande i férhdllande till de andamal for vilka de
behandlas, uppgiftsminimering enligt artikel 5.1 ¢ dataskyddsfoérordningen.
Vidare galler kravet pa att behandlingen ar noédvandig for att exempelvis
utfora en uppgift av allmant intresse, artikel 6.1 c och e. Nar det gdller artikel
6.2 och 6.3 om nationell rétt finns kompletterande nationell ratt genom
framst lagen (2001:454) och forordningen om behandling av personuppgifter
inom socialtjansten. Enligt 6 § tredje stycket lagen om behandling av
personuppgifter inom socialtjansten har en registrerad person inte ratt att
motsdtta sig sddan behandling av uppgifter som ar tilldten enligt den lagen.
Sammantaget innebar nimnda bestimmelser att den
personuppgiftsansvarige behover se till att behandlingen av
personuppgifterna ar proportionerlig, oavsett vilket it-st6d man anvander.
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SKR:s fragestallning fokuserar pa sikerhetsatgarder. Datainspektionen vill
framhalla att det ar den personuppgiftsansvarige som ska se till att
personuppgifterna behandlas pa ett sitt som sdkerstaller lamplig siakerhet for
personuppgifterna, inbegripet skydd mot obehorig eller otilliten behandling
och mot forlust, forstoring eller skada genom olyckshandelse, med
anvandning av lampliga tekniska eller organisatoriska dtgarder, integritet
och konfidentialitet artikel 5.1 f dataskyddsférordningen. Av artikel 32.1 och
32.2 framgdr vilket narmare analysarbete en personuppgiftsansvarig mdste
gora nar det gdller att bedoma lamplig sakerhetsniva for att kunna bestaimma
vilka sakerhetsatgarder som ska vidtas. Artiklarna lyder.

Artikel 32

Séakerhet i samband med behandlingen

1. Med beaktande av den senaste utvecklingen, genomforandekostnaderna och behandlingens
art, omfattning, sammanhang och andamal samt riskerna, av varierande sannolikhetsgrad och
allvar, for fysiska personers rattigheter och friheter ska den personuppgiftsansvarige och
personuppgiftsbitradet vidta lampliga tekniska och organisatoriska dtgarder for att sikerstdlla
en sdkerhetsniva som ar lamplig i forhallande till risken, inbegripet, ndr det ar lampligt

a) pseudonymisering och kryptering av personuppgifter,

b) formégan att fortlopande sakerstalla konfidentialitet, integritet, tillgdnglighet och
motstandskraft hos behandlingssystemen och -tjansterna,

) formdagan att aterstalla tillgdngligheten och tillgdngen till personuppgifter i rimlig tid vid en
fysisk eller teknisk incident,

d) ett forfarande for att regelbundet testa, underséka och utvardera effektiviteten hos de
tekniska och organisatoriska dtgarder som ska sdkerstdlla behandlingens sékerhet.

2. Vid bedémningen av lamplig sdkerhetsniva ska sarskild hansyn tas till de risker som
behandling medfor, i synnerhet fran oavsiktlig eller olaglig forstéring, forlust eller &ndring
eller till obehorigt réjande av eller obehorig dtkomst till de personuppgifter som 6verforts,
lagrats eller pa annat satt behandlats.

Med den senaste utvecklingen avses att den senast tillgangliga teknologin
ska beaktas. Det innebdr att den personuppgiftsansvarige maste ha bade
kunskap och hdlla sig uppdaterad om den teknologiska utvecklingen.

Med genomforandekostnaderna avses att personuppgiftsansvarig kan beakta
kostnaden for implementation och kontinuerligt underhall for ett effektivt
inférande av samtliga dataskyddsprinciper genom hela processen.

Datainspektionen anser att beaktande av behandlingens art, omfattning,
sammanhang och dndamal &r att uppfattas som ett krav pa den
personuppgiftsansvarige att genomlysa och analysera behandlingens alla
relevanta omstandigheter utifran pa vilka omraden inom socialtjansten man

vill anvinda ett visst digitalt stod och varfér. Aven om upprikningen art,



omfattning, ssmmanhang och dndamadl kan vara 6verlappande, ar det viktigt
att den personuppgiftsansvarige analyserar alla relevanta omstandigheter for
att balansera dessa i férhdllande till riskerna.

Nar det gdller art, omfattning, sammanhang och dndamal kan féljande vara
ett satt att tanka, men pd intet sdtt uttémmande. Behandling hos
socialtjansten omfattar insamling och annan behandling personuppgifter i
olika slag av verksamheter inom socialtjdnsten, 2 § lagen om behandling av
personuppgifter inom socialtjansten. I vilka verksamheter inom
socialtjansten kan anvandning av videotjanster vara aktuell och varfor? I
vilken omfattning? Ar det olika slags tjinster som behover genomlysas? Ar
behandlingen i enlighet med angivna dndamal f6r behandlingen av
personuppgifterna i forordningen om behandling av personuppgifter inom
socialtjansten? Behandling inom socialtjansten kan omfatta kansliga
personuppgifter, troligen framst halsa, och andra 6mtdliga personuppgifter
om familjeférhdllanden och ekonomi. Kommer de slagen av personuppgifter
att 6verforas och samlas in via videotjanster? Det ar viktigt att behandlingen
ar proportionerlig, dvs. hur sker exempelvis uppgiftsminimering vid
personuppgifternas 6verforing och insamling via en videotjanst? En enskild
person som har kontakt med socialtjansten far anses ha en hog forvantan pa
att obehoriga inte ska kunna ta del av uppgifterna, bl.a. for att det finns
bestammelser om tystnadsplikt. Barns personuppgifter fortjanar sarskilt
skydd, eftersom barn kan vara mindre medvetna om berérda risker, foljder
och skyddsdtgarder samt om sina rattigheter nar det galler behandling av
personuppgifter, skal 38 till dataskyddsforordningen. Vad betyder i
sammanhanget enskildas forvantningar pa skyddet mot obehériga och
skyddet for barns personuppgifter?

Nar det gdller risker ska den personuppgiftsansvariga analysera de risker som
kan uppstd och riskernas varierande sannolikhetsgrad och allvar. Det finns
flera olika sdtt att analysera risk, exempelvis genom en riskanalys dar hot och
oonskade handelser identifieras som kan leda till negativa konsekvenser.
Genom en riskanalys fir den personuppgiftsansvarige ett underlag for att ta
beslut om vilka sdkerhetsatgarder som ska inforas. Nasta skede kan vara att
genomfora en gapanalys for att balansera sikerhetsatgarderna mot
sakerhetsbehoven dar syftet ar att identifiera den 6nskvarda nivan pa
informationssdkerheten och den faktiska nivdn for att 6verbrygga gapet. Som
ett stod i arbetet finns ett flertal vedertagna standarder, metoder och
vagledningar att utga ifran.

Sammanfattningsvis dr ett strukturerat arbetssatt for att analysera bade
risker med behandlingen av personuppgifter inom socialtjansten och vad
som kannetecknar den (art, ssmmanhang osv.) viktiga bestandsdelar for att
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den personuppgiftsansvarige ska kunna avgora vilka sakerhetsdtgarder
(organisatoriska och tekniska) som behover vidtas oavsett teknik for digital
hantering. Sddant analysarbete, slutsatser och vidtagna sakerhetsatgarder i
enlighet med artikel 32 dataskyddsférordningen bor den
personuppgiftsansvarige dokumentera som ett led i att kunna visa att
dataskyddsreglerna efterlevs. Inom socialtjansten - som ofta hanterar
kdnsliga och andra 6mtaliga personuppgifter — anser Datainspektionen att
det ar sarskilt viktigt att det finns en formdga att fortlopande sakerstélla
konfidentialitet, integritet, tillganglighet och motstandskraft hos
behandlingssystemen och -tjansterna.

Eftersom den personuppgiftsansvarige har ett ansvar att visa att
dataskyddsprinciperna efterlevs behdver analysarbete, slutsatser och
vidtagna sakerhetsdtgarder gallande artikel 32 dataskyddsforordningen
dokumenteras av den personuppgiftsansvarige, jfr. artikel 5.1 f och 5.2.

Det kan tillaggas att den personuppgiftsansvarige behover ha rutiner for att
upptacka och atgarda incidenter som ror personuppgifter, vilket ar
inneborden av artikel 33.5. dataskyddsfoérordningen. Den
personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter,
oavsett om incidenten ska anmalas till Datainspektionen eller inte,
inbegripet omstandigheterna kring personuppgiftsincidenten, dess effekter
och de korrigerande dtgarder som vidtagits. Denna dokumentation ska gora
det mojligt for tillsynsmyndigheten att kontrollera efterlevnaden.

Ovrigt

SKR uppger foljande. I en hemstdllan den 23 mars 2020 till regeringen har
SKR begart ett antal omedelbara behov av regelférandringar eller undantag
fran géllande regelverk for att underlétta och effektivisera kommunernas
arbete med att hantera effekterna av det nya coronaviruset. I hemstallan
foreslar SKR att regeringen ska besluta om undantag i gillande forfattningar
for att kunna erbjuda moten med invanaren bade pa dator och mobil, trots
att saker inloggning saknas och utan risk for administrativa
sanktionsavgifter. Vidare uppger SKR att som ett led i beredningen av
hemstallan har regeringen emellertid uppmanat SKR att forst uttémma
mojligheten att soka samrdd med Datainspektionen i egenskap av
tillsynsmyndighet for att sondera forutsattningarna om det finns utrymme i
dataskyddslagstiftningen for socialtjansten att under rddande extraordinara
omstandigheter anvanda sig av digitala motestjanster, trots att de inte i alla
delar erbjuder ett adekvat skydd for kansliga personuppgifter, t.ex. stark
autentisering.



Datainspektionen skickar en kopia av detta svar till Socialdepartementet.

Detta svar har beslutats av enhetschefen Malin Blixt efter foredragning av
avdelningsdirektoren Suzanne Isberg. I den slutliga handldaggningen har daven

medverkat it-sdkerhetsspecialisten Johan Ma.

Malin Blixt, 2020-04-21 (Det hdr dr en elektronisk signatur)
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