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1. Ansvaret for konsekvensbedémningen

Den personuppgiftsansvarige’ har det yttersta ansvaret for att kraven i dataskydds-
férordningen? och annan dataskyddslagstiftning uppfylls. Det fljer av principen om

ansvarsskyldighet som kommer till uttryck i artikel 5.2 i dataskyddsférordningen.

| ansvaret ingar aven att genomféra lampliga tekniska och organisatoriska atgarder
samt att sékerstélla en sakerhetsniva som ar [Amplig i férhallande till behandlingens
risk for fysiska personers rattigheter och friheter.

Den personuppgiftsansvarige ska sakerstélla att en konsekvensbeddémning avseende
dataskydd genomférs nar det ar obligatoriskt, och att den genomférs och féljs upp pa
ett godtagbart satt. Den eller de personer som i praktiken utfor sjalva konsekvens-
beddmningen, eller eventuella atgarder med anledning av den, kan vara personer inom
eller utom organisationen.

Eventuella personuppgiftsbitrédden?® ska bista den personuppgiftsansvarige med att se
till att skyldigheten att genomféra konsekvensbeddmning enligt artikel 35 i dataskydds-
forordningen fullgérs, med hansyn till typen av behandling och den information som
personuppgiftsbitradet har tillgang till.* Ansvaret for personuppgiftsbitradet ska vara
reglerat i personuppgiftsbitradesavtalet.

Den personuppgiftsansvarige ansvar aven for att sakerstalla att dataskyddsombudet,
om ett sadant finns, far korrekt och tillracklig information om behandlingen och processen
for att kunna utféra sina uppgifter enligt dataskyddsférordningen.

Q Fordjupad information
Avsnitt 6. Dataskyddsombudets roll i konsekvensbedémningen

1 Enligt artikel 4.7 i dataskyddsférordningen &r en personuppgiftsansvarig en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestdmmer andamalen och medlen fér behandlingen
av personuppgifter.

Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende
pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av direktiv 95/46/EG
(allman dataskyddsférordning).

Enligt artikel 4.8 i dataskyddsférordningen ar ett personuppgiftsbitrdde en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar personuppgifter fér den personuppgiftsansvariges rakning.

Artikel 28.3 f i dataskyddsférordningen.
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2. Metod och dokumentation

Det finns vissa uttryckliga krav som den personuppgiftsansvarige maste uppfylla under
arbetet med en konsekvensbeddmning och vissa minimikrav p& innehallet i den.®

Det finns dock ingen bestdmd metod for hur en konsekvensbedémning ska genomféras.
Det ar darfér upp till den personuppgiftsansvarige att valja en metod som uppfyller
kraven enligt dataskyddsférordningen, utifran exempelvis vilken typ av behandling som
ar aktuell och vilken verksamhet som utfér behandlingen.

Europeiska dataskyddsstyrelsen (EDPB) har uttalat att det gallande konsekvens-
beddmningars "exakta struktur och form” finns en flexibilitet, men att en konsekvens-
beddmning alltid (oberoende av form) ska vara en genuin riskbedémning som goér det
mojligt for personuppgiftsansvariga att vidta atgarder for att hantera riskerna.®

EDPB har i bilaga 2 till sina riktlinjer om konsekvensbeddémning tagit fram kriterier som
kan anvandas av personuppgiftsansvariga for att bedéma om en konsekvensbedém-
ning, eller en metod for att utféra en konsekvensbedémning, ar tillrécklig for att uppfylla
dataskyddsfoérordningens krav. EDPB anser att den metod som valjs bor dverens-
stdmma med dessa kriterier.” IMY:s vagledning vid konsekvensbeddmning och forslag
pa tillvdgagangssatt dverensstammer med kraven i dataskyddsférordningen och med
EDPB:s kriterier. Sddant metodstéd som har tagits fram i enlighet med branschpraxis
kan ocksa vara anvandbart for att anpassa konsekvensbeddémningen till verksamhetens
branschspecifika sardrag.

Det finns inga bestdmda krav pa hur detaljerad dokumentationen av konsekvens-
bedomningen ska vara. Dokumentationen maste anpassas utifran aktuella omstandig-
heter, exempelvis den aktuella behandlingen, organisationens resurser och befintliga
processer. Enligt principen om ansvarsskyldighet ska den personuppgiftsansvarige kunna
visa att dataskyddsforordningen efterlevs. Det innebar att konsekvensbeddomningen ska
dokumenteras pa ett godtagbart satt. Dokumentationen bor utféras pa ett satt som
mojliggor for tillsynsmyndigheten att kontrollera att minimikraven enligt artikel 35 i data-
skyddsforordningen har uppfyllts och att évriga bestammelser, som ar aktuella inom
ramen for den enskilda konsekvensbedémningen, foljs.

5 Jfr artikel 35.2, 7-9 i dataskyddsférordningen. Skal 90 till dataskyddsférordningen.

6 Artikel 29-arbetsgruppens Riktlinjer om konsekvensbedémning avseende dataskydd och faststéllande av huruvida behandlingen
“sannolikt leder till en hég risk” i den mening som avses i férordning 2016/679 (WP 248, rev. 01), s. 19.

7 Jfr WP 248, s. 22.
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3. Artikel 35 i dataskyddsforordningen

Bestdmmelserna om konsekvensbeddémning avseende dataskydd finns i artikel 35
i dataskyddsfoérordningen. Nedan aterges artikeln i sin helhet.

Artikel 35 Konsekvensbeddmning avseende dataskydd

1.

Om en typ av behandling, sarskilt med anvandning av ny teknik och med beaktande
av dess art, omfattning, sammanhang och andamal, sannolikt leder till en hog risk
for fysiska personers rattigheter och frineter ska den personuppgiftsansvarige fore
behandlingen utféra en bedémning av den planerade behandlingens konsekvenser
for skyddet av personuppgifter. En enda bedémning kan omfatta en serie liknande
behandlingar som medfér liknande héga risker.

. Den personuppgiftsansvarige ska radfraga dataskyddsombudet, om ett sadant

utsetts, vid genomférande av en konsekvensbedémning avseende dataskydd.

En konsekvensbeddmning avseende dataskydd som avses i punkt 1 ska sarskilt
kravas i foljande fall:

a) En systematisk och omfattande bedémning av fysiska personers personliga
aspekter som grundar sig pa automatisk behandling, inbegripet profilering, och
pa vilken beslut grundar sig som har rattsliga foljder for fysiska personer eller
pa liknande satt i betydande grad paverkar fysiska personer.

b) Behandling i stor omfattning av séarskilda kategorier av uppgifter, som avses
i artikel 9.1, eller av personuppgifter som ror fallande domar i brottmal och
Overtradelser som avses i artikel 10.

c) Systematisk dvervakning av en allman plats i stor omfattning.

. Tillsynsmyndigheten ska uppratta och offentliggora en forteckning éver det slags

behandlingsverksamheter som omfattas av kravet pa en konsekvensbedémning
avseende dataskydd i enlighet med punkt 1. Tillsynsmyndigheten ska 6versanda
dessa forteckningar till den styrelse som avses i artikel 68.

Tillsynsmyndigheten far ocksa uppratta och offentliggora en forteckning éver det slags
behandlingsverksamheter som inte kraver nagon konsekvensbeddémning avseende
dataskydd. Tillsynsmyndigheten ska 6éversanda dessa forteckningar till styrelsen.

Innan de férteckningar som avses i punkterna 4 och 5 antas ska den behdriga tillsyns-
myndigheten tilldmpa den mekanism for enhetlighet som avses i artikel 63 om en
sadan forteckning inbegriper behandling som rér erbjudandet av varor eller tjanster
till registrerade, eller dvervakning av deras beteende i flera medlemsstater, eller som
vasentligt kan paverka den fria rérligheten for personuppgifter i unionen.

Beddmningen ska innehalla atminstone

a) en systematisk beskrivning av den planerade behandlingen och behandlingens syften,
inbegripet, nar det ar lampligt, den personuppgiftsansvariges berattigade intresse,

b) en bedémning av behovet av och proportionaliteten hos behandlingen i férhallande
till syftena,

c) en beddmning av de risker for de registrerades rattigheter och friheter som avses
i punkt 1, och

d) de atgarder som planeras for att hantera riskerna, inbegripet skyddsatgarder,
sakerhetsatgarder och rutiner for att sakerstalla skyddet av personuppgifterna och
for att visa att denna forordning efterlevs, med hansyn till de registrerades och
andra berérda personers rattigheter och berattigade intressen.
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3. Artikel 35 i dataskyddsforordningen

8. De berdrda personuppgiftsansvarigas eller personuppgiftsbitrddenas efterlevnad
av godkanda uppférandekoder enligt artikel 40 ska pa lampligt satt beaktas vid
bedémningen av konsekvenserna av de behandlingar som utférs av dessa person-
uppgiftsansvariga eller personuppgiftsbitraden, framfér allt nar det galler att ta fram
en konsekvensbeddmning avseende dataskydd.

9. Den personuppgiftsansvarige ska, nar det ar 1ampligt, inhamta synpunkter fran de
registrerade eller deras foretradare om den avsedda behandlingen, utan att det paverkar
skyddet av kommersiella eller allmanna intressen eller behandlingens sékerhet.

10.0m behandling enligt artikel 6.1 c eller e har en rattslig grund i unionsratten eller
i en medlemsstats nationella ratt som den personuppgiftsansvarige omfattas av,
reglerar den ratten den aktuella specifika behandlingsatgarden eller serien av atgarder
i fraga och en konsekvensbeddmning avseende dataskydd redan har genomforts
som en del av en allman konsekvensbedémning i samband med antagandet av
denna rattsliga grund, ska punkterna 1-7 inte galla, om inte medlemsstaterna anser
det nédvandigt att utféra en sddan bedémning fére behandlingen.

11. Den personuppgiftsansvarige ska vid behov genomféra en 6versyn for att bedéma
om behandlingen genomférs i enlighet med konsekvensbedémningen avseende
dataskydd atminstone nar den risk som behandlingen medfér férandras.

Skalen till artikel 35 i dataskyddsforordningen

Skalen till dataskyddsforordningen ar viktiga vid tolkningen av férordningens
bestammelser. De skal till dataskyddsférordningen som sarskilt berér konsekvens-
beddmningar ar skalen 89-94.

(89) Direktiv 95/46/EG foreskrev en allman skyldighet att anméala behandling av person-
uppgifter till tillsynsmyndigheterna. Denna skyldighet medférde administrativa och ekono-
miska bordor, men férbattrade inte alltid personuppgiftsskyddet. Saddana évergripande och
allménna anmalningsskyldigheter bér darfér avskaffas och erséttas av effektiva férfaranden
och mekanismer som i stallet inriktas pa de typer av behandlingar som sannolikt innebar
en hog risk for fysiska personers rattigheter och friheter, i kraft av deras art, omfattning,
sammanhang och andamal. Dessa behandlingar kan vara sddana som sarskilt inbegriper
anvandning av ny teknik eller &r av en ny typ, for vilken konsekvensbedémning avseende
uppgiftsskydd inte tidigare har genomférts av den personuppgiftsansvarige, eller som

blir nédvéandiga pa grund av den tid som har forflutit sedan den ursprungliga behandlingen.

(90) | saddana fall bor den personuppgiftsansvarige fore behandlingen, med beaktande
av behandlingens art, omfattning, sammanhang och andamal samt upphovet till risken,
gbra en konsekvensbeddmning avseende dataskydd i syfte att beddma den hdga riskens
specifika sannolikhetsgrad och allvar samt dess ursprung. Konsekvensbeddmningen bor
framst innefatta de planerade atgarder, skyddsatgarder och mekanismer som ska minska
denna risk, sakerstalla personuppgiftskyddet och visa att denna férordning efterlevs.

(91) Detta bor sarskilt vara tillampligt pa storskalig uppgiftsbehandling med syftet att
behandla betydande mangder personuppgifter pa regional, nationell eller dvernationell
niva, vilket skulle kunna paverka ett stort antal registrerade och sannolikt kommer att
innebara en hog risk, exempelvis till foljd av uppgifternas kansliga natur, dar i enlighet
med den uppnadda nivan av teknisk kunskap en ny teknik anvands storskaligt, samt
pa annan behandling som innebar en hog risk for registrerades rattigheter och friheter,
framfor allt nar denna behandling gor det svarare for de registrerade att utdva sina
rattigheter. En konsekvensbeddémning avseende dataskydd bor ocksa goéras, dar
personuppgifter behandlas i syfte att fatta beslut om specifika fysiska personer efter en
systematisk och omfattande beddmning av fysiska personers personliga aspekter pa
grundval av profilering av dessa uppgifter eller efter behandling av sarskilda kategorier
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3. Artikel 35 i dataskyddsforordningen

av personuppgifter, biometriska uppgifter eller uppgifter om fallande domar i brottmal
samt 6vertradelser eller ddrmed sammanhangande sakerhetsatgarder. Likasa kravs
en konsekvensbeddmning avseende dataskydd for dvervakning av allméan plats i stor
omfattning, sarskilt vid anvandning av optisk-elektroniska anordningar, eller for all annan
behandling dar den behdriga tillsynsmyndigheten anser att behandlingen sannolikt
kommer att innebara en hog risk fér de registrerades rattigheter och friheter, framfor allt
pa grund av att den hindrar de registrerade fran att utdva en rattighet eller anvanda

en tjanst eller ett avtal eller pa grund av att den systematiskt genomférs i stor omfattning.
Behandling av personuppgifter bor inte anses vara storskalig, om det ar fraga om
personuppgifter fran patienter eller klienter som behandlas av enskilda lakare, andra
yrkesverksamma pa halsoomradet eller juridiska ombud. | dessa fall bér en
konsekvensbeddmning avseende dataskydd inte vara obligatorisk.

(92) Ibland kan det vara fornuftigt och ekonomiskt att en konsekvensbedémning avseende
dataskydd inriktar sig pa ett vidare omrade an ett enda projekt, exempelvis nar myndig-
heter eller organ avser att skapa en gemensam tillampnings- eller behandlingsplattform
eller nar flera personuppgiftsansvariga planerar att infora en gemensam tillampnings-
eller behandlingsmiljé for en hel bransch eller ett helt segment eller fér en allmant
utnyttjad horisontell verksamhet.

(93) Medlemsstaterna kan anse det nédvandigt att genomféra en sadan bedémning
fore behandlingen i samband med antagandet av medlemsstaters nationella ratt som
ligger till grund for utférandet av myndighetens eller det offentliga organets uppgifter
och reglerar den aktuella specifika behandlingsatgarden eller serien av atgarder.

(94) Om det av en konsekvensbedémning avseende dataskydd framgar att behand-
lingen utan skyddsatgarder, sdkerhetsatgarder och mekanismer for att minska risken
kommer att innebara en hog risk for fysiska personers rattigheter och friheter, och den
personuppgiftsansvarige anser att risken inte kan begransas genom atgarder som ar
rimliga med avseende pa tillganglig teknik och genomférandekostnader, bér samrad
hallas med tillsynsmyndigheten innan behandlingen inleds. En sadan hog risk kommer
sannolikt att orsakas av vissa typer av behandling samt av en viss omfattning och frekvens
for behandlingen, vilket aven kan leda till skador for eller krankningar av fysiska personers
rattigheter och friheter. Tillsynsmyndigheten bor inom en faststalld tid svara pa en begaran
om samrad. Ett uteblivet svar fran tillsynsmyndigheten inom denna tid bér dock inte hindra
ett eventuellt ingripande fran tillsynsmyndighetens sida i enlighet med dess uppgifter och
befogenheter enligt denna férordning, inbegripet befogenheten att férbjuda behandling.
Som en del av denna samradsprocess far resultatet av en konsekvensbedémning
avseende dataskydd som utférs med avseende pa behandlingen i fraga 6verlamnas till
tillsynsmyndigheten, framfor allt de atgarder som planeras for att minska risken for fysiska
personers rattigheter och friheter.

Q Las mer:
De skal till dataskyddsférordningen som sarskilt beror risk ar skalen 75-77
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4. Stod i att bedoma om en konsekvensbedomning ska genomforas

4.1 Tolka artikel 35.1 i dataskyddsforordningen

Artikel 35.1 i dataskyddsférordningen innehaller en bestdmmelse om nér den person-
uppgiftsansansvarige ska utféra en konsekvensbeddémning. Det gar dock inte att tolka
artikeln enbart utifran ordalydelsen. Den EU-rattsliga tolkningsmetoden innebar att
bestdmmelser dven ska tolkas bl.a. utifrdn de mal som efterstravas med dem och det
sammanhang dar de ingar, och att begrepp ofta ska ges en sjalvstandig och enhetlig
tolkning inom hela unionen.® Nedan utvecklas IMY:s tolkning av bestdmmelsen i artikel
35.1 i dataskyddsforordningen.

En typ av behandling

Vid bedémningen av om en behandling ar en sadan typ av behandling som omfattas
av kravet pa konsekvensbedémning ska personuppgiftsansvariga utga fran de faktorer
som framgar av artikel 35.1, punkterna i artikel 35.3 och kriterierna i IMYs forteckning
enligt artikel 35.4 i dataskyddsférordningen.

Att det ar typen av behandling som ar i fokus innebar att fler behandlingar blir féremal
for konsekvensbeddmning an om det hade varit den faktiska planerade behandlingen
som var avgorande for bedémningen. Detta eftersom det saknar betydelse (for skyldig-
heten att gora en konsekvensbeddmning) att den personuppgiftsansvarige har bestamt
att flera riskreducerande och effektiva atgarder ska implementeras for en viss
behandling. Med andra ord: Om en planerad behandling ar en sadan typ av behandling
som innebar att en konsekvensbeddmning ska genomféras sa saknar det betydelse att
behandlingen, efter att olika atgarder utforts, i praktiken sannolikt inte kommer att leda till
en hog risk. De atgarder som kan reducera eller eliminera de identifierade riskerna for
den specifika planerade behandlingen ska beaktas forst nar konsekvensbedémningen
faktiskt genomfors.® Om kravet i artikel 35.1 i dataskyddsférordningen hade tagit sikte
pa den faktiska behandlingen skulle manga hogriskbehandlingar aldrig bli foremal for
en konsekvensbeddmning. Hoga risker skulle da i hogre utstrackning forbises.

Denna tolkning av begreppet typ av behandling bygger pa bestammelsens syfte och
sammanhang i enlighet med den EU-rattsliga tolkningsmetoden. Ett av syftena med
kravet att genomféra en konsekvensbeddémning ar att behandlingar som typiskt sett kan
leda till hoga risker ska bli féoremal for riskreducerande atgarder. Om omstandigheter
som ska beaktas och dokumenteras under sjalva konsekvensbedémningen beaktas
redan vid frdgan om konsekvensbeddémningen ar nédvandig skulle mojligheterna till efter-
handskontroll minska. Nar det galler bestammelsens sammanhang kan konstateras att
bade artikel 35.4 och 35.5 innehaller begreppet "behandlingsverksamhet” (pa engelska:
“processing operation”) och inte “en behandling”. Aven detta for att begreppet i artikel 35.1
inte ska likstallas med den faktiska behandlingen.

De faktorer som raknas upp

IMY anser att de faktorer som raknas upp i artikel 35.1 i dataskyddsfoérordningen ska
forstas pa foljande satt.

* Anvéndning av ny teknik
Begreppet avser anvandning av den senaste tekniken och tekniska kunskapen,
exempelvis artificiell intelligens, maskininlarning och djupinlarning, sjalvkérande
fordon och intelligenta transportsystem, samt vissa Internet of Things-applikationer.
Det kan aven handla om ny och innovativ anvandning av befintlig teknik. Nya former

8 EU-domstolens dom den 14 december 2023, C-340/21 (Natsionalna agentsia za prihodite), EU:C:2023:986, p. 23 och dar
angiven rattspraxis.

9 Se for ett liknande resonemang: Ambrock J., Moritz K. (2023), Art. 35 — Data protection impact assessment, s. 692. |I: Déhmann I. S.,
Papakonstantinou V., Hornung G., De Hert P., General Data Protection Regulation — Article-by-Article Commentary, s. 687—-705.
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4. Stod i att bedoma om en konsekvensbedomning ska genomforas

av insamling och anvandning av uppgifter innebar ofta en hogre risk for enskildas
fri- och rattigheter. Detta eftersom de personliga och sociala konsekvenserna av att
anvanda ny teknik kan vara okénda.' En konsekvensbeddmning hjélper person-
uppgiftsansvariga att férsta och hantera sadana risker.

g— Exempel pa anvandning av ny teknik
o0—  Ett generativt Al-system som har tranats pa stora mangder data och

vars beteende inte har analyserats i storre utstrackning skulle sannolikt
omfattas av kriteriet anvdndning av ny teknik. Ett system som anvander
Al-tekniker som ar kanda, val beprovade och som har analyserats
sedan tidigare, skulle dock kunna falla utanfor kriteriet.

Behandlingens art

Begreppet avser vilken typ av behandling det ar, hur den ska ga till och vilka typer
av personuppgifter som ska behandlas. Nagra exempel pa olika behandlingstyper ar
kommunikation, lagring och bearbetning. Hur behandlingen ska ga till kan exempelvis
handla om vilken teknik som ska anvandas eller hur personuppgifterna rent praktiskt
ska samlas in, anvandas, lagras eller delas. Vilka typer av personuppgifter som
behandlas inbegriper frdagan om uppgifterna ar kansliga eller pa annat satt integritets-
kansliga och om de avser sarbara eller sarskilt utsatta personer. De sistnamnda kan
exempelvis vara barn, personer med nedsatt funktionsférmaga eller individer som
stér i beroendestallning till den personuppgiftsansvarige.

Behandlingens omfattning

Begreppet avser vilken volym av personuppgifter det ar fraga om, antalet registrerade,
hur lange och hur ofta behandlingen ska paga samt vilken geografisk omfattning den
ska ha. For att klargoéra behandlingens omfattning kan den personuppgiftsansvarige
exempelvis fraga sig om behandlingen ror ett stort antal registrerade, om det ar fraga
om ett stort antal personuppgifter om varje registrerad, hur lange uppgifterna ska
lagras samt hur manga och vilka som kommer ha atkomst till uppgifterna.

Behandlingens sammanhang

Begreppet avser behandlingen i ett storre perspektiv med hansyn till olika interna och
externa faktorer, exempelvis uppgifternas ursprung, den personuppgiftsansvariges
relation till de enskilda personerna och i vilkken utstrackning som enskilda har kontroll
Over sina uppgifter. Andra omstandigheter som bor beaktas ar om enskilda rimligen
kan forvanta sig behandlingen eller om den kan uppfattas som oférutsagbar.

Den personuppgiftsansvarige kan exempelvis fraga sig om behandlingen kommer
att ske i ett sarskilt fortroendefullt sammanhang dar det finns férvantningar pa
konfidentialitet pa grund av tystnadsplikt eller sekretess (som for sjukvardspersonal,
journalister, advokater, visselblasningskanaler m.m.). | behandlingens sammanhang
ingar aven om det finns relevanta uppférandekoder eller andra certifieringssystem.

Behandlingens d@ndamal

Begreppet avser sjalva anledningen till att den personuppgiftsansvarige vill genomféra
behandlingen och vilken effekt den kommer att ha pa enskilda. Ibland anvands ordet
syfte istallet for &ndamal. For att klargéra andamalet med behandlingen kan den person-
uppgiftsansvarige exempelvis fraga sig vilka som ar de férvantade fordelarna med
behandlingen fér verksamheten eller for de registrerade. Andamalet med behandlingen

10 Jfr WP 248, s. 12.
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kan vara mer eller mindre integritetskansligt. Om syftet med en tjanst exempelvis ar att
avsldja, peka ut, kontrollera eller dvervaka vissa personer, eller att de registrerade ska
kunna profileras pé olika satt, &r behandlingens dndamal mer integritetskansligt &n om
syftet &r att kunna kontakta kunder fér en kundnéjdhetsundersdkning.

Sannolikt leder till

Sannolikt leder till innebar en uppskattning och prognos for hur troligt det ar att nagot
(en viss typ av behandling) medfér eller resulterar i ett visst utfall (hog risk for fysiska
personers rattigheter och friheter). | EU-domstolens praxis saknas narmare vagledning
kring hur begreppet ska tolkas.

Hog risk

Trots att begreppet risk har en sa framtradande roll i dataskyddsférordningen har det
ingen uttrycklig definition i dataskyddsférordningen. Begreppet utvecklas dock i skalen
75-77 till dataskyddsférordningen. | EDPB:s riktlinjer om konsekvensbeddmning har
risk beskrivits som "ett scenario som beskriver en handelse och dess uppskattade
konsekvenser vad galler allvar och sannolikhet”." Vid tolkningen av begreppet “risk”
enligt dataskyddsforordningen gar det aven att hdmta vagledning fran olika inter-
nationella standarder om generell riskhantering, exempelvis 1ISO 3100026.2

Vad som kravs for att en behandling ska innebara en hog risk for enskildas fri- och rattig-
heter ar inte heller uttryckligen definierat i férordningen. Det gar dock att hamta ledning i
exemplen som ges i artikel 35.3 i dataskyddsférordningen, IMY:s forteckning enligt artikel
35.4 i dataskyddsfoérordningen och kriterierna i EDPB:s riktlinjer om konsekvensbeddmning.

Fysiska personers rattigheter och friheter

Fysiska personer ar den grupp som utgor skyddsintresset, och vars rattigheter och
friheter som ska beaktas. Notera att det inte star "de registrerade”. Det ar darmed inte
enbart risker for de personer vars personuppgifter som kommer att behandlas som ska
beaktas. Med réttigheter och friheter avses i forsta hand fysiska personer ratt till skydd
for sina personuppgifter, sitt privatliv och sin integritet, men aven andra grundlaggande
rattigheter (exempelvis yttrandefrihet, tankefrihet, fri rorlighet, férbud mot diskriminering,
samvetsfrihet och religionsfrihet).'

IMY anser att begreppet "rattigheter och friheter” ska ges en vidstrackt tolkning och att de
flesta negativa effekter som olika fysiska, materiella eller immateriella skador har pa den
enskildes privatliv ska beaktas i sammanhanget.’ Det kan handla om exempelvis stig-
matisering i sociala sammanhang, samre avtalsvillkor pa osakliga grunder, manipulation
som paverkar i viktiga beslut eller begransning av kommunikation eller yttrandefrihet genom
sjalvcensur. Andra exempel ar identitetsstold, ekonomisk forlust och skadat anseende.'®

4.2 Tolka artikel 35.3 a—c i dataskyddsforordningen

Punkterna i artikel 35.3 i dataskyddsforordningen ar exempel pa situationer da en behandling
sannolikt leder till en hég risk'® och en konsekvensbeddmning alltid ska genomféras. Det
ar inte en uttdmmande forteckning. Andra behandlingar som medfér liknande héga risker
som de som framgar av dessa punkter ska ocksa foregas av en konsekvensbedémning.

11 WP 248,s.7.

12 Jfr WP 248, s. 5 not 9 och s. 19.

13 Jfr WP 248,s.7.

14 Jfr skal 75 i dataskyddsférordningen.
15 Jfr skél 75 i dataskyddsfoérordningen.
16 WP 248,s.9f.
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Punkterna i artikel 35.3 i dataskyddsférordningen syftar till att sdkerstélla en enhetlig
tolkning av de situationer i vilka en konsekvensbeddmning ar obligatorisk.'” Att punkterna
utgdr exempel innebar dock inte att skyldigheten att genomféra en konsekvensbedémning
ar frivillig i dessa fall. Om den planerade behandlingen faller under nagot av exemplen sa
ar den personuppgiftsansvarige skyldig att genomféra en konsekvensbeddmning.

Systematisk (punkt a och c)

Dataskyddsférordningen innehaller ingen definition av ordet systematisk. Enligt EDPB
ska dock en systematisk behandling férstds som en behandling:

* som sker enligt ett system,

+ som ar pa férhand arrangerad, organiserad eller metodisk,

+ som sker enligt en allman plan fér uppgiftsinsamling, och/eller
* som utférs som ett led i en strategi."®

Automatisk behandling (punkt a)

| punkt a hanvisas till bedémningar och beslut som "grundar sig” pa automatisk behandling,
snarare an "enbart” automatisk behandling. Det innebéar att det inte behdver vara fraga
om ett "helt automatiserat” beslut i den mening som avses i artikel 22 i dataskydds-
forordningen for att bestdmmelsen ska vara tillampbar.'®

Rattsliga foljder (punkt a)

Exempel pa sadana réttsliga foljder som avses i punkt a ar uppsagning av ett avtal, avslag
pa en lagstadgad social forman eller inreseférbud i ett land. Exempel pa "sadant som pa
liknande satt i betydande grad paverkar fysiska personer” ar beslut som paverkar nagons
tillgang till halso- och sjukvard, anstéllningsmajlighet eller tillgang till utbildning.2

| stor omfattning (punkt b och c)

Vad galler begreppet i stor omfattning finns inga uttalade tréskelvarden. EDPB rekom-
menderar dock att foljande faktorer beaktas sarskilt vid bedémningen av om behand-
lingen utfors i stor omfattning.

« antalet berérda personer (antingen som ett sarskilt antal eller som en andel av
den aktuella populationen)

* mangden data och/eller antalet typer av uppgifter som behandlas
* behandlingens varaktighet
* behandlingens geografiska omfattning.?!

I skal 91 till dataskyddsforordningen anges att skyldigheten att genomféra en konse-
kvensbeddmning sarskilt bor tillampas pa storskalig uppgiftsbehandling med syftet att
behandla betydande mangder personuppgifter pa regional, nationell eller dvernationell
niva. Behandling av personuppgifter bor dock inte anses vara storskalig, om det ar fraga
om personuppgifter fran patienter eller klienter som behandlas av enskilda lakare, andra
yrkesverksamma pa halsoomradet eller juridiska ombud. | EDPB:s riktlinjer om dataskydds-
ombud betonas att det finns en stor grdzon mellan de ytterligheter som ndmns i skal 91.22

17 WP 248, s. 5.
18 Artikel 29-arbetsgruppens Riktlinjer om dataskyddsombud (WP 243, rev 01), s. 11. EDPB har stallt sig bakom riktlinjerna, Endorsement 1/2018.
19 Artikel 29-arbetsgruppens riktlinjer om automatiserat individuellt beslutsfattande och profilering enligt férordning (EU) 2016/679
(WP 251, rev 01), s. 31.
20 WP 251,s.22f.
21 WP 248, s. 11 och WP 243, s. 10.
22 WP 243, not 14.

IMY | Vagledning vid konsekvensbedémning — Rattsligt tolkningsstod


https://www.edpb.europa.eu/sites/default/files/files/news/endorsement_of_wp29_documents_en_0.pdf

4. Stod i att bedoma om en konsekvensbedomning ska genomforas

Personuppgiftsansvariga maste vara beredda pa att kunna motivera sin bedémning
i detta avseende. Det ar darfor viktigt att géra en val underbyggd uppskattning av den
mangd personuppgifter som ska behandlas.

Systematisk dvervakning (punkt c)

Kamerabevakning som innebar personuppgiftbehandling ar typiskt sett att anse som en
systematisk 6vervakning av manniskor.Z Ett annat exempel ar sadan 6vervakning som
kan ske genom positioneringssystem.

En allman plats (punkt c)

Av EDPB:s riktlinjer om konsekvensbeddmning framgar att begreppet en allman plats
ska ges en vid innebdrd och inkludera alla platser som éar tillgangliga for allmanheten,
exempelvis torg, kbpcentra, gator, marknader, tagstationer och offentliga bibliotek.?*
Vidare har det i den juridiska litteraturen — med hanvisning till EU-domstolens Rynes-
dom? - uttalats att begreppet férmodligen har en EU-gemensam innebérd.?® Av Rynes-
domen framgar att privatundantaget ska tolkas restriktivt och att omraden i anslutning
till en privatpersons bostad som delvis omfattar en allman vag och ingangen till en
privatbostad mitt emot, &r omraden dit allmanheten har tilltrade. Detta talar samman-
taget for att begreppet har en vid innebérd.

4.3 EDPB:s kriterier och IMY:s forteckning
enligt artikel 35.4

EDPB:s riktlinjer om konsekvensbedomning

Europeiska dataskyddsstyrelsen (EDPB) inrattades i samband med att dataskyddsfor-
ordningen tradde i kraft ar 2018. EDPB bestar av foretradare for EU-medlemsstaternas
tillsynsmyndigheter och den Europeiska datatillsynsmannen (EDPS). EDPB har en i
dataskyddsfoérordningen faststalld uppgift att se till att forordningen tillampas enhetligt
genom att utfarda riktlinjer, rekommendationer och basta praxis.?” EDPB:s riktlinjer ar
inte rattsligt bindande.?®

EDPB ersatte Artikel 29-arbetsgruppen (Arbetsgruppen for skydd av enskilda med
avseende pa behandlingen av personuppgifter), som var inrattad genom artikel 29 i data-
skyddsdirektivet®. Artikel 29-arbetsgruppen antog ar 2017 Riktlinjer om konsekvens-
beddémning avseende dataskydd och faststéllande av huruvida behandlingen “sannolikt
leder till en hég risk” i den mening som avses i férordning 2016/679 (WP 248 rev. 01).
EDPB har genom beslut stéllt sig bakom dessa riktlinjer.?® Riktlinjerna har betydelse
som vagledning om konsekvensbeddmningar, och utgor ett stdd bade i personupp-
giftsansvarigas arbete med att uppfylla férordningens krav och i tillsynsmyndigheternas
verksamhet. Riktlinjerna har aven varit en av huvudkallorna till denna vagledning.

23 Jfr definitionen av "systematisk” i WP 243, s. 11 och hanvisning i WP 248, s. 10.

24 WP 248, notpas. 11.

25 EU-domstolens dom den 11 december 2014, C-212/13 (Ryne$) EU:C:2014:2428, p. 29.

26 Oman S., Dataskyddsférordningen (GDPR) m.m. — En Kommentar. Kommentaren till artikel 35.3 c.

27 Artikel 70 i dataskyddsforordningen.

28 HFD har begart ett forhandsavgérande fran EU-domstolen som innefattar fragan om vilken rattslig tyngd EDPB:s uttalanden
ska ges vid tolkningen av dataskyddsférordningen. Hogsta férvaltningsdomstolens beslutade den 13 juni 2024 att inhamta
férhandsavgérande i mal nr 870-23 (IMY:s &drende, dnr IMY-2023-1305).

29 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd foér enskilda personer med avseende
pa behandling av personuppgifter och om det fria flédet av sadana uppgifter.

30 EDPB, Endorsement 1/2018.
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Riktlinjerna innehaller de kriterier som enligt EDPB ska beaktas vid beddmningen av
om en typ av behandling kréver en konsekvensbedémning. Syftet med dessa kriterier ar
att ge konkreta exempel pa typer av behandlingar som kraver konsekvensbedémning
pa grund av sin "inneboende héga risk”.%!

Q Las mer
EDPB:s Riktlinjer om konsekvensbeddmning avseende dataskydd och
faststallande av huruvida behandlingen "sannolikt leder till en hdg risk”
i den mening som avses i forordning 2016/679

IMY:s forteckning enligt artikel 35.4 i dataskyddsforordningen

Som tillsynsmyndighet ansvarar IMY bl.a. for att verkstalla tillampningen av
dataskyddsférordningen och bidra till en enhetlig tillampning av dataskyddsreglerna inom
EU. | detta ingar att i enlighet med artikel 35.4 i dataskyddsférordningen, uppratta och
fora en forteckning 6ver de slags behandlingsverksamheter som omfattas av kravet

pa en konsekvensbeddmning. IMY har fattat beslut® om att uppratta och offentliggéra
en sadan forteckning.®® IMY:s forteckning bygger pa kriterierna i EDPB:s riktlinjer om
konsekvensbeddmning.

Syftet med de nationella forteckningarna enligt artikel 35.4 i dataskyddsférordningen ar inte
att ersatta bestammelsen i artikel 35.1 i dataskyddsférordningen, utan att komplettera de
exempel som ges i artikel 35.3 i dataskyddsférordningen.3* Genom att ytterligare specificera
vad som kan utgora "hog risk”, och ge exempel pa behandlingar som kraver att en konse-
kvensbeddémning genomférs, ger IMY:s forteckning ett stdd vid tolkningen av begreppet.

Som huvudregel ska personuppgiftsansvariga genomféra en konsekvensbedémning
om en planerad behandling uppfyller minst tva av kriterierna i forteckningen. | forteck-
ningen finns ett antal exempel pa behandlingar som uppfyller minst tva kriterier och
dar en konsekvensbedémning ska genomféras. Det ar viktigt att vara medveten om
att forteckningen inte ar uttbmmande och att en konsekvensbeddémning kan behdva
genomforas i ett enskilt fall aven om bara ett av kriterierna i férteckningen ar uppfyllit.

| vissa fall kan en behandling uppfylla tva eller flera av kriterierna, eller vara narliggande
ett av exemplen, men den personuppgiftsansvarige gér anda bedémningen att den
sannolikt inte leder till en hég risk. Den personuppgiftsansvarige bor i sadana fall alltid
utforligt motivera och dokumentera skalen for detta, och inkludera eventuella synpunkter
fran dataskyddsombudet (om ett sadant finns).3%

Q Las mer:
IMY:s forteckning enligt artikel 35.4 i dataskyddsférordningen
IMY:s beslut om férteckning enligt artikel 35.4 i dataskyddsférordningen

WP 248, s. 10.

IMY:s dnr DI-2018-13200.

IMY:s forteckning enligt artikel 35.4 i dataskyddsférordningen.

Det kan noteras att bestdammelsen i artikel 35.1 star 6ver de nationella forteckningarna enligt artikel 35.4 i rattskallehierarkin.
IMY:s forteckning enligt artikel 35.4 i dataskyddsférordningen.
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Kriterierna i IMY:s forteckning enligt artikel 35.4 och EDPB:s riktlinjer

For att underlatta jamforelse anges respektive kriterium parallellt nedan.

IMY:s Forteckning 6ver nér en
konsekvensbeddmning ska goras
enligt artikel 35.4

Kriterier som enligt EDPB ska beaktas vid
bedémningen av om en behandling sannolikt
leder till en hog risk

En konsekvensbeddmning ska géras
om den planerade behandlingen uppfyller
minst tva av foéljande kriterier:

1. utvarderar eller poangsatter manniskor, 1. Utvardering eller podngsattning, inbegripet

till exempel ett féretag som erbjuder genetiska
tester till konsumenter for att bedéma och
forutse risker for sjukdomar, ett kredit-

profilering och forutsagelse, sarskilt "aspekter
avseende den registrerades arbetsprestation,
ekonomiska situation, halsa, personliga prefe-

renser eller intressen, palitlighet eller beteende,
vistelseort eller forflyttningar” (skélen 71 och 91).
Exempel pa detta kan innefatta finansinstitut
som granskar sina kunder mot en databas

for kreditupplysning eller mot en databas for
bekampning av penningtvatt och finansiering av
terrorism, eller ett bioteknikféretag som erbjuder
genetiska tester direkt till konsumenter for att
beddma och forutse risker for sjukdomar/halso-
risker, eller ett féretag som utvecklar profiler for
beteende eller marknadsféring som grundas pa
anvandning av eller navigering pa dess webbplats.

upplysningsforetag eller ett foretag som
profilerar internetanvandare

2. behandlar personuppgifter i syfte att fatta 2. Automatiskt beslutsfattande med rattsliga

automatiserade beslut som har réattsliga féljder
eller liknande betydande féljder fér den
registrerade

eller liknande betydande féljder: behandling
som har i syfte att fatta beslut om registrerade
som har "rattsliga foljder for fysiska personer”

eller ’pa liknande satt i betydande grad paverkar
fysiska personer” (artikel 35.3 a). Till exempel kan
behandlingen leda till utestangning eller diskrimi-
nering av enskilda. Behandling som har liten eller
ingen paverkan pa enskilda uppfyller inte detta
sarskilda kriterium.

3. systematiskt 6vervakar manniskor, till
exempel genom kameradvervakning av
en allman plats eller genom att samla in
personuppgifter fran internetanvandning
i offentliga miljcer

3. Systematisk overvakning: behandling som
anvands for att observera, dvervaka eller kont-
rollera registrerade, inbegripet uppgifter som har
samlats in genom natverk eller *[s]ystematisk
Overvakning av en allman plats” (artikel 35.3 c).
Denna typ av 6vervakning ar ett kriterium efter-
som personuppgifter kan samlas in i situationer
dar de registrerade kanske inte ar medvetna om
vem som samlar in deras uppgifter eller hur de
kommer att anvandas. Dessutom kan det vara
omojligt for enskilda att undvika att bli foremal for
sadan behandling pa allman plats (eller allmant
tillgangliga platser).

Tabellen fortsétter pa nésta sida.
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IMY:s Forteckning 6ver nar en
konsekvensbedomning ska goras
enligt artikel 35.4

En konsekvensbeddmning ska géras
om den planerade behandlingen uppfyller
minst tva av foljande kriterier:

4. behandlar kansliga personuppgifter enligt
artikel 9 eller uppgifter som ar av mycket
personlig karaktar, till exempel ett sjukhus
som lagrar patientjournaler, ett féretag som
samlar in lokaliseringsuppgifter eller en bank
som hanterar finansiella uppgifter

Tabellen fortsétter pa nésta sida.
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Kriterier som enligt EDPB ska beaktas vid
bedomningen av om en behandling sannolikt
leder till en hég risk

4. Kansliga uppgifter eller uppgifter av mycket
personlig karaktar: detta omfattar sarskilda
kategorier av personuppgifter sasom de definieras
i artikel 9 (till exempel information om enskildas
politiska asikter) liksom personuppgifter som
galler fallande domar i brottmal och brott sasom
de definieras i artikel 10. Ett exempel kan vara ett
allmant sjukhus som lagrar patienternas journaler
eller en privatdetektiv som sparar uppgifter om
garningsman. Utdver dessa bestammelser i
férordningen kan vissa kategorier av uppgifter
anses 6ka den eventuella risken for enskildas
rattigheter och friheter. Sddana personuppgifter
anses vara kansliga (sdsom detta begrepp
normalt forstas), eftersom de &r kopplade till verk-
samhet som har samband med hushallet och
privat verksamhet (sasom elektronisk kommunika-
tion vars konfidentialitet ska skyddas), eller efter-
som de paverkar utévandet av en grundlaggande
rattighet (sasom lokaliseringsuppgifter vars
insamling medfor att den fria rorligheten ifraga-
satts) eller eftersom asidosattandet av dessa
rattigheter entydigt far allvarliga konsekvenser for
den registrerades dagliga liv (sdsom finansiella
uppgifter som kan anvandas for betalnings-
bedrageri). | detta avseende kan det ha betydelse
om uppgifterna redan har offentliggjorts av den
registrerade eller av tredje man. Det faktum att
personuppgifterna har offentliggjorts kan beaktas
som en faktor vid bedémningen av om uppgifterna
férvantades anvandas vidare for sarskilda anda-
mal. Detta kriterium kan aven omfatta uppgifter
sasom personliga dokument, e-postmeddelanden,
dagbdcker, kommentarer fran lasplattor som ar
utrustade med kommentarfunktioner och mycket
personlig information i applikationer som
registrerar aktiviteter.
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IMY:s Forteckning 6ver nar en
konsekvensbedomning ska goras
enligt artikel 35.4

En konsekvensbeddmning ska géras
om den planerade behandlingen uppfyller
minst tva av foljande kriterier:

5. behandlar personuppgifter i stor
omfattning

Kriterier som enligt EDPB ska beaktas vid
bedomningen av om en behandling sannolikt
leder till en hég risk

5. Uppgifter som behandlas i stor omfattning:
| férordningen definieras inte vad som avses med
stor omfattning, &ven om viss vagledning ges

i skal 91. Arbetsgruppen rekommenderar i vart
fall att féljande faktorer beaktas sarskilt vid
bedémningen av huruvida behandlingen utfors

i stor omfattning:

a. Antalet registrerade som berdrs, antingen
som ett sarskilt antal eller som en andel av den
aktuella populationen.

b. Mangden uppgifter och/eller variationen
av hanterade dataelement.

c. Databehandlingens varaktighet eller
bestandighet.

d. Behandlingens geografiska omfattning.

6. kombinerar personuppgifter fran tva
eller flera behandlingar pa ett satt som
avviker fran vad de registrerade rimligen
kunnat férvanta sig, till exempel nar man
samkor register

6. Matchande eller kombinerande uppgifts-
serier, som till exempel kommer fran tva eller
flera behandlingar av uppgifter som utfors i olika
syften och/eller av olika personuppgiftsansvariga
pa ett satt som dverstiger den registrerades
rimliga férvantningar.

7. behandlar personuppgifter om personer
som av nagot skal befinner sig i ett underlage
eller i beroendestallning och darfor ar sarbara,
till exempel barn, anstéllda, asylsokande,
aldre och patienter

7. Uppgifter som ror sarbara registrerade

(skal 75): behandling av denna typ av uppgifter ar
ett kriterium pa grund av en 6kad maktobalans
mellan de registrerade och den personuppgifts-
ansvarige, vilket innebar att det kan vara svart for
enskilda att pa ett enkelt satt lAmna samtycke
eller motsatta sig behandling av sina uppgifter
eller utva sina rattigheter. Sarbara registrerade
kan omfatta barn (de kan anses inte vara i stand
att medvetet och med eftertanke motsatta sig
eller lamna samtycke till behandling av sina
uppgifter), anstallda, mer sarbara befolknings-
grupper som behéver socialt skydd (psykiskt sjuka
personer, asylsékande, aldre personer, patienter
osv.), samt i vart fall situationer dar en obalans
kan faststallas vad galler férhallandet mellan den
registrerade och den personuppgiftsansvarige.

Tabellen fortsétter pa nésta sida.
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IMY:s Forteckning 6ver nar en
konsekvensbedomning ska goras
enligt artikel 35.4

En konsekvensbeddmning ska géras
om den planerade behandlingen uppfyller
minst tva av foljande kriterier:

8. anvander ny teknik eller nya organisa-
toriska l6sningar, till exempel en sakernas
internet-applikation (Internet of things, IoT)

Kriterier som enligt EDPB ska beaktas vid
bedomningen av om en behandling sannolikt
leder till en hég risk

8. Innovativ anvandning eller tillampning av
nya tekniska eller organisatoriska I6sningar,
sasom en kombination av fingeravtryck och
ansiktsigenkanning for forbattrad fysisk atkomst-
kontroll osv. | férordningen klargérs (artikel 35.1
och skalen 89 och 91) att anvandningen av ny
teknik, definierad ”i enlighet med den uppnadda
nivan av teknisk kunskap” (skal 91), kan innebara
att det behdvs en konsekvensbeddmning. Detta
beror pa att anvéndningen av sadan teknik kan
omfatta nya former av insamling och anvandning
av uppgifter, eventuellt med hdg risk for enskildas
rattigheter och friheter. De personliga och sociala
konsekvenserna av anvandningen av ny teknik
kan vara okanda. En konsekvensbeddémning
hjalper den personuppgiftsansvarige att forsta och
hantera sadana risker. Till exempel kan vissa
"sakernas internet’-applikationer fa betydande
konsekvenser for enskildas dagliga liv och integritet
och saledes krava en konsekvensbeddémning.

9. behandlar personuppgifter i syfte att
hindra registrerade fran att fa tillgang till en
tjanst eller inga ett avtal, till exempel nar en
bank granskar sina kunder mot en databas
for kreditupplysning for att besluta om de
ska erbjudas lan.
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9. Om behandlingen i sig ”hindrar de registre-
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databas for kreditupplysning for att besluta om de
ska erbjudas lan.
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Exempel pa behandlingar som kraver att konsekvensbedémning
utfors som framgar av IMY:s forteckning enligt artikel 35.4

Nedan anges de exempel som framgar av IMY:s forteckningen. Det ar viktigt att vara
medveten om att det inte ar en uttbmmande upprakning pa respektive omrade.

Inom arbetslivet

« En arbetsgivare évervakar systematiskt hur de anstéllda anvander internet
och e-post (kriterium 3 och 7).

« En arbetsgivare infOr ett inpasseringssystem for anstallda som innefattar
behandling av biometriska uppgifter i syfte att identifiera en viss fysisk person,
t.ex. fingeravtrycksavlasning (kriterium 3, 7 och 8).

* En organisation infor ett gemensamt system i vilket det ar mojligt att anmala
missforhallanden pa arbetsplatsen — ett s.k. visselblasarsystem (kriterium 4 och 7).

*  Rekryteringsforetag som inréattar kandidat- eller kompetensdatabaser (kriterium 1 och 4).

*  Verksamheter som utfor bakgrundskontroller infor rekryteringar (kriterium 1,4 och 6).

Marknadsforing

+  Ett foretag anvander kunders lokaliseringsuppgifter, som till exempel inhamtas via
en mobilapp, i syfte att rikta marknadsféring till kunden eller planera sina mark-
nadsféringsstrategier (kriterium 3 och 4).

+ Ett foretag inhamtar uppgifter fran sociala medier for att profilera fysiska personer
och darefter rikta marknadsforing till vissa utvalda grupper (kriterium 1 och 3).

*  En s6kmotor pa Internet samlar in uppgifter om enskilda som anvander tjansten for
att skapa kundprofiler och rikta marknadsforing (kriterium 1 och 3).

Kansliga personuppgifter

*  Verksamheter som erbjuder genetiska tester till manniskor fér att bedéma och
forutse risker for sjukdomar eller halsotillstand eller ge besked om etniskt ursprung
(kriterium 1 och 4).

» Vardgivares behandling av personuppgifter om patienter i annat an ringa omfattning.
Exempel pa ringa omfattning ar nar en lakare ar ensam verksamhetsutévare och
behandlar uppgifter om sina patienter (kriterium 4, 5 och 7).

* Behandling, innefattande lagring i arkiveringssyfte, av pseudonymiserade kansliga
personuppgifter som ror registrerade fran forskningsprojekt eller kliniska provningar
(kriterium 4 och 7).

*  Verksamheter som samlar in och lagrar kansliga personuppgifter som ska utgéra
underlag for urval for framtida forskningsdndamal (kriterium 4 och 7).

Ovrigt privat sektor

¢ En bank eller annat kreditinstitut som fattar automatiserade beslut som avser om
en kredit ska beviljas eller inte (kriterium 1, 2 och 9).

+ Ett féretag behandlar ekonomiska uppgifter om fysiska personer i stor omfattning

for att kunna lamna ut dessa till andra aktérer for kreditupplysningséndamal
(kreditupplysningsverksamhet) (kriterium 4 och 9).
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Ett foretag som tillhandahaller en plattform fér kommunikation (sociala medier) —
riktad till allmanheten och dar anvandarna sjalva kan publicera text, bild eller ljud —
och samlar in detaljerade uppgifter om anvandningen av tjansten (kriterium 3 och 5).

Ett féretag som i stor omfattning behandlar uppgifter om kunders tidigare misskot-
samhet (en s.k. svart lista) i syfte att avgéra om personen ska fa aterkomma som
kund eller inte (kriterium 4, 5 och 9).

Offentlig sektor

En kommun samlar in personuppgifter innefattande bland annat lokaliserings-
uppgifter i syfte att anvanda dessa vid exempelvis stads- och trafikplanering
(kriterium 3, 4 och 5).

Behandling av barns personuppgifter i skolverksamhet, om det ar ett storre antal
registrerade (kriterium 5 och 7).

En kommun som behandlar personuppgifter i social omsorg, om det ar ett stérre
antal registrerade (kriterium 4, 5 och 7).

En myndighet som, enskilt eller tilsammans med andra personuppgiftsansvariga,
genom digitala plattformar ger service till befolkningen, vilket leder till storskalig
personuppgiftsbehandling (kriterium 4, 5 och 8).

Teknik

Ett foretag som tillhandahaller internetuppkopplade produkter for konsumenters
bostader (smarta hem-produkter), till exempel for att kunna fjarrstyra uppvarmning,
belysning eller ljuduppspelning, samlar in detaljerade uppgifter om hur kunderna
anvander tjansterna (kriterium 3, 4 och 8).

Verksamheter inom social omsorg som anvander valfardsteknik, t.ex. robotar eller
kamerabevakning, i manniskors boenden (kriterium 3, 4 och 8).

Verksamheter som anvander ett system for intelligent videoanalys for att skilja ut bilar
och automatiskt kanna igen registreringsskyltar i syfte att dvervaka korbeteendet pa
motorvagar (kriterium 3, 4 och 8).

Ett parkeringsbolag som anvander kamerabevakning som kan skilja ut registre-
ringsnummer i syfte att debitera parkeringsavgifter (kriterium 3 och 8).

Verksamheter som samlar in personuppgifter, innefattande bland annat lokalise-
ringsuppgifter, som uppkommer genom anvandning av smarta bilar, t.ex. for att
utveckla tekniken (kriterium 3, 4 och 8).

Installation av smarta elméatare hos elabonnenter for att kunna ta fram, dverféra och
analysera uppgifter som rér konsumenter pa en detaljerad niva (kriterium 3 och 8).

Verksamheter som gor stora andringar i sin tekniska infrastruktur och som
behandlar personuppgifter inom exempelvis halso- och sjukvard eller social omsorg
(kriterium 4, 7 och 8).
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4.4 Ingen skyldighet att genomfoéra en
konsekvensbedomning

Inte en sadan typ av behandling som sannolikt leder till hég risk

Det ar endast om en typ av behandling "sannolikt leder till en hdg risk for fysiska personers
fri- och rattigheter” som det finns en skyldighet att genomféra en konsekvensbeddémning.3®
| andra fall saknas sadan skyldighet. Personuppgiftsansvariga ar skyldiga att kontinu-
erligt beddéma risker som uppkommer vid deras behandlingar av personuppgifter for att
uppmarksamma om en behandling évergar i att bli en sadan "typ av behandling” som
sannolikt leder till en hog risk for fysiska personers rattigheter och friheter.”

IMY far enligt artikel 35.5 i dataskyddsférordningen uppratta och offentliggéra en
nationell forteckning éver "det slags behandlingsverksamheter” som inte kraver nagon
konsekvensbeddmning. Ett antal nationella tillsynsmyndigheter har tagit fram en sadan
forteckning, bl.a. franska CNIL%® och spanska AEPD®.

IMY har gjort vissa uttalanden om nar det inte finns skyldighet att genomféra en
konsekvensbeddmning. | beslutet om IMY:s férteckning enligt artikel 35.4 i dataskydds-
forordningen framgar bl.a. att en konsekvensbeddmning inte regelmassigt kravs vid
kontroll mot en sanktionslista av en personuppgiftsansvarig som har en rattslig skyldighet
att géra en sadan. En enkel kontroll mot en sanktionslista bor inte krdva en konse-
kvensbeddmning, medan en mer komplicerad samkdrning av olika register bor géra
det.*® Det framgar aven av IMY:s forteckning att en vardgivares behandling av person-
uppgifter om patienter i ringa omfattning (sdsom nar en lakare ar ensam verksam-
hetsutévare och behandlar uppgifter om sina patienter) inte behdver bli féremal for en
konsekvensbeddémning.*!

Mycket lik en annan behandling for vilken konsekvens-
bedomning genomforts

En personuppgiftsansvarig planerar flera liknande behandlingar

Av artikel 35.1 i dataskyddsférordningen framgar att en enda konsekvensbedémning
kan omfatta en serie liknande behandlingar som medfér liknande hoéga risker. Det innebar
att en konsekvensbedémning kan anvandas for att bedéma flera behandlingar som
liknar varandra i frdga om art, omfattning, sammanhang, andamal och risker.*> En
personuppgiftsansvarig som planerar flera liknande behandlingar behéver darfér inte
alltid uppratta en helt ny konsekvensbedémning for varje planerad personuppgifts-
behandling. Exempelvis kan en redan genomférd konsekvensbedémning anvandas
som referens i den nya konsekvensbeddémningen. Skalet till detta ar givetvis att det ofta
saknas behov att analysera situationer (som kan medféra hdog risk for fysiska personers
rattigheter och frineter) nar en sadan situation redan har analyserats.** Den person-
uppgiftsansvarige maste dock kunna motivera att den planerade behandlingens art,
omfattning, sammanhang, andamal och risker har tillrackliga likheter med den tidigare
behandlingen. Enligt IMY:s mening kravs det att behandlingarna ar mycket lika varandra
for att forutsattningarna ska vara uppfyllda.

36 Jfr artikel 35.1 i dataskyddsférordningen.

37 WP 248,s.7.

38 Commission Nationale de I'Informatique et des Libertés (CNIL), Analyse d’'impact relative a la protection des données:
publication d’une liste des traitements pour lesquels une analyse n’est pas requise, den 9 oktober 2019,
https://www.cnil.fr/fr/liste-traitements-aipd-non-requise (hamtat den 17 januari 2025).

39 Agencia Espafiola Proteccion Datos (AEPD), Indicative list of the typers of data that do not require a data protection impact
assessment under art 35.5 GDPR, https://www.aepd.es/documentol/listadpia-35-5-ingles.pdf, (hdmtat den 17 januari 2025).

40 IMY:s Beslut om forteckning enligt artikel 35.4 i EU:s allméanna dataskyddsférordning 2016/679, dnr DI-2018-13200, s. 4.

41 Exempel i IMY:s forteckning enligt artikel 35.4.

42 WP 248, s. 8.

43 WP 248, s. 8.
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Flera personuppgiftsansvariga planerar flera liknande behandlingar

Artikel 35.1 i dataskyddsforordningen innebar ockséa att flera personuppgiftsansvariga
som planerar liknande behandlingar kan genomféra en gemensam konsekvens-
beddmning om behandlingarna liknar varandra i fraga om art, omfattning, sammanhang,
andamal och risker.* Exempelvis bér bolag som inom ramen for en branschorganisation
planerar att skapa en gemensam plattform for behandling av personuppgifter kunna
genomféra en gemensam konsekvensbeddémning — forutsatt att bolagens respektive
behandlingar och dess risker &r tillrackligt lika. Aven statliga myndigheter som planerar
att infora ett gemensamt IT-system som tillhandahalls av samma leverantér bor i regel
kunna genomféra en gemensam konsekvensbeddmning — férutsatt att de planerade
behandlingarna innebar samma riskniva.

Om flera personuppgiftsansvariga genomfér en gemensam konsekvensbedémning

bor det framga skriftligen vilken av de personuppgiftsansvariga som ar ansvarig for de
olika atgarder som har vidtagits for att skydda enskildas rattigheter och friheter. Det ar
viktigt att vara medveten om att oavsett hur ansvaret for sédkerhetsatgarderna férdelas
maste respektive personuppgiftsansvarig sakerstalla att det genomférs en godtagbar
konsekvensbeddmning for den egna personuppgiftsbehandlingen. Det innebar bl.a. att
den personuppgiftsansvarige ska kunna motivera att dataskyddsférordningens krav har
uppfylits genom att en gemensam konsekvensbedémning har genomférts.*

En personuppgiftsansvarig kompletterar en konsekvensbedémning

En personuppgiftsansvarig som képer in en teknisk produkt (exempelvis en maskin-
vara eller programvara) bor aven — i den man det ar [ampligt — kunna hanvisa till den
konsekvensbeddmning som har genomférts av organisationen som har tillhandahallit
produkten, om en sadan finns. Den personuppgiftsansvarige ar dock ansvarig for att
genomfora sin egen konsekvensbeddémning for den séarskilda anvandningen av
produkten i fraga.*

Om flera personuppgiftsansvariga genomfér en gemensam konsekvensbeddmning for
ett gemensamt system, men en av de personuppgiftsansvariga har en tillaggsmodul
eller en egen utveckling av systemet, kan den sistnamnda behdva komplettera den
gemensamma konsekvensbeddémningen med en konsekvensbeddmning fér den egna
behandlingen. Det galler forstds enbart om det egna tillagget innebar en behandling som
omfattas av kravet pa konsekvensbeddémning, och sarskilt om det innebar hogre risker
an det 6vriga systemet. Den personuppgiftsansvarige behdver aven da kunna motivera
att dataskyddsforordningens krav ar uppfyllda genom anvandandet av en tidigare
genomford, eller en gemensam, konsekvensbedémning.

En allman konsekvensbeddmning har genomforts

Lagstiftaren kan inom ramen for ett forfattningsarbete genomféra en allman konse-
kvensbeddmning for att underlatta for de berérda personuppgiftsansvariga, exempelvis
de myndigheter eller andra aktérer som far arbetsuppgifter enligt den nya lagstiftningen.*
Av artikel 35.10 i dataskyddsférordningen foljer att den personuppgiftsansvarige inte
behdver genomféra en konsekvensbedémning om en sadan allman konsekvens-
beddmning har genomférts och den planerade behandlingen har sin rattsliga grund

i lagen eller férordningen.

44 WP 248, s. 8.

45 Jfr WP 248, s. 8.

46 Jfr WP 248, s. 9.

47 Artikel 35.10 i dataskyddsférordningen. Jfr skal 93 till dataskyddsférordningen.
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For att den personuppgiftsansvarige ska kunna avsta fran att genomféra en konse-
kvensbeddmning med hanvisning till en allmén konsekvensbedémning kravs att samtliga
forutsattningar i artikel 35.10 i dataskyddsférordningen ar uppfyllda. Det innebar att

* den rattsliga grunden for behandlingen ska vara artikel 6.1 c eller e i dataskydds-
férordningen

« det ska finnas lagstiftning eller annan forfattning som reglerar behandlingen

» lagstiftaren ska ha genomfort en konsekvensbeddmning (som en del av en allman
konsekvensbedémning) i samband med antagandet av den rattsliga grunden.

Det ar dock sallan méjligt att redan i lagstiftningsarendet géra en sadan heltdckande
konsekvensbedémning som dataskyddsférordningen kraver. Lagstiftaren kan 1amna
till den personuppgiftsansvarige att ndrmare bedéma vilken specifik teknisk I6sning som
ska anvandas for att genomféra uppdraget som ges i lagstiftningen. Den personuppgifts-
ansvarige kan darfor behéva komplettera den allmanna konsekvensbedémningen med
en egen konsekvensbeddmning av de praktiska, tekniska och organisatoriska forutsatt-
ningarna for behandlingen.*?

| lagstiftningsarendet kan lagstiftaren ibland redogora for integritetsrisker och 6vervaga
hur olika skyddsatgarder kan minimera integritetsrisker for att uppna proportionalitet.
Det innebar att den personuppgiftsansvarige i regel kan ta ledning i de generella
Overvaganden som lagstiftaren har gjort vid genomférandet av sin kompletterande
konsekvensbeddmning.

48 T.ex. IMY:s remissvar den 14 september 2023 i IMY-2023-8865; prop. 2021/22:177, Sammanhallen vard- och
omsorgsdokumentation, s. 54; SOU 2024:33, Delad hélsodata — dubbel nytta, s. 320 f.
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Som tillsynsmyndighet ansvarar IMY bl.a. fér att 6vervaka tillampningen av data-
skyddsférordningen och annan dataskyddsreglering, 6ka allmanhetens och person-
uppgiftsansvarigas medvetenhet om risker och skyldigheter enligt regleringen, samt
behandla klagomal.

For att sakerstalla att dataskyddsférordningen efterlevs har IMY flera utredande och
korrigerande befogenheter. Om personuppgiftsansvariga exempelvis inte uppfyller de
krav som stalls pa konsekvensbeddmning kan IMY anvanda dessa. Det kan ske bade
nar en personuppgiftsansvarig underlatit att genomféra en konsekvensbedémning
nar detta ar obligatoriskt, och nar en konsekvensbedémning har genomforts pa ett
bristfalligt satt.

Nedan ges referat av ett antal tillsynsbeslut dar IMY har konstaterat brister i forhallande
till artikel 35 i dataskyddsférordningen.

Digital skolplattform (IMY-2023-1647)

IMY:s granskning rérde Barn- och utbildningsndmndens i Ostersunds kommun beslut
att migrera en ny version av en befintlig digital skolplattform till en egen doman och starta
upp tjansten i kommunens egen IT-miljé. Tjansten anvandes i 24 av kommunens skolor.

IMY konstaterade bl.a. féljiande. Férandringarna i anvandandet av tjansten har resulterat
i en ny personuppgiftsbehandling hos namnden. Infér en sa omfattande behandling

av barns personuppgifter i skolverksamhet ska den som ar personuppgiftsansvarig
genomféra en konsekvensbeddmning for att identifiera risker och behov av skydds-
atgarder, vilket namnden inte hade gjort. Barnen befann sig i egenskap av elever i en
utsatt position i forhallande till den personuppgiftsansvarige. Behandlingen rérde aven
anstallda som befann sig i ett beroendeférhallande gentemot namnden. Behandlingen
innefattade dessutom till viss del aterkoppling pa skoluppgifter, vilket far anses utgora
en utvardering av de registrerades prestationer.

IMY beslutade den 28 november 2023 att Barn- och utbildningsndmnden skulle betala
en administrativ sanktionsavgift fér dvertradelse av artikel 35.1 i dataskyddsférordningen.
Tillsynsbeslutet har fatt laga kraft.

Las beslutet: IMY-2023-1647

Kamerabevakning pa LSS-boende (DI-2019-7782)

IMY:s granskning baserades pa ett klagomal fran en anhdrig till en boende pa ett LSS-hem
som gjorde gallande att den boende olagligen kamerabevakades bl.a. i sitt sovrum.

IMY konstaterade flera brister, bl.a. att det inte hade genomforts en konsekvensbeddémning.
IMY beslutade den 24 november 2020 att Gnosjé kommun — Socialutskottet skulle
betala en administrativ sanktionsavgift for dvertradelse av bl.a. artikel 35 i dataskydds-

forordningen. Tillsynsbeslutet har fatt laga kraft.

Lés beslutet: DI-2019-7782

Digital skolplattform (DI-2019-7024)

IMY:s granskning avsag ett IT-system som anvandes av skolor i Stockholms stad for
bl.a. elevadministration.

IMY konstaterade bl.a. annat foljande. Granskningen visade att det fanns allvarliga brister
i sakerheten. En konsekvensbeddmning hade inte genomforts trots att det var fraga om
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stora system med manga barn och anstallda registrerade, och med bade kansliga och
integritetskansliga personuppgifter. Om Utbildningsndmnden skulle ha gjort en fullstédndig
konsekvensbeddmning sa kunde de konstaterade bristerna sannolikt ha undvikits.

IMY beslutade den 23 november 2020 att Utbildningsndmnden i Stockholms stad skulle
betala en administrativ sanktionsavgift for dvertradelse av flera artiklar i dataskydds-
forordningen samt forelade namnden att snarast genomféra en konsekvensbeddmning
i enlighet med artikel 35 i dataskyddsférordningen for tre delsystem. Tillsynsbeslutet
har fatt laga kraft.

Las beslutet: DI-2019-7024

Ansiktsigenkanning for narvarokontroll av elever (DI-2019-2221)

IMY:s granskning genomfordes mot bakgrund av att Gymnasienamnden i Skelleftea
kommun i ett forsoksprojekt pa en gymnasieskola hade anvant ansiktsigenkanning

for att registrera elevers narvaro. Gymnasienamnden hanvisade till en "utford risk-
beddmning” vid vilken slutsatsen dragits att det rattsliga stéd man hanvisade till, och
den sakerhet behandlingen omfattades av, medférde att ingen "sarskild riskbeddémning”
behovde goras betraffande de kansliga personuppgifterna.

IMY konstaterade bl.a. foljande. Det saknades forutsattningar for att behandla bio-
metriska personuppgifter pa det satt som skett. De aktuella behandlingarna har inne-
fattat ett antal faktorer som talade for att en konsekvensbedémning enligt artikel 35

i dataskyddsfoérordningen skulle ha genomférts innan behandlingarna inleddes. Den
"riskbeddmning” som namnden redogjort for kunde inte anses uppfylla kraven i artikel
35 i dataskyddsférordningen. Den saknade en bedémning av de risker som férelag for
de registrerades rattigheter och friheter, liksom en redogorelse for proportionaliteten
av behandlingen i férhallande till dess syften. Behandlingarna borde ha féranlett en
begaran om forhandssamrad med IMY innan behandlingen inleddes, vilket innebar att
behandlingarna aven skett i strid med artikel 36 i dataskyddsférordningen.

IMY beslutade den 20 augusti 2019 att Gymnasiendmnden i Skellefted skulle betala
en administrativ sanktionsavgift for évertradelse av bl.a. artikel 35 i dataskydds-
forordningen. Tillsynsbeslutet har fatt laga kraft.

Las beslutet: DI-2019-2221
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6. Dataskyddsombudets roll i konsekvensbedémningen

Av artikel 35.2 i dataskyddsférordningen framgar att den personuppgiftsansvarige

ska radfraga dataskyddsombudet vid genomférandet av en konsekvensbeddémning.
Dataskyddsférordningen reglerar inte i detalj nar och pa vilket satt det ska ske, eller

i évrigt hur dataskyddsombudet ska involveras i arbetet med konsekvensbedémningar.*®
Det finns darfor ett visst utrymme fér variation utifrdn organisationens struktur, strategier
for dataskydd och férutsattningar i 6vrigt, sa lange den personuppgiftsansvarige beaktar
6vriga bestdmmelser om dataskyddsombud.*

De centrala bestdmmelserna om dataskyddsombudets uppgifter finns i artikel 37-39

i dataskyddsférordningen. Av artikel 39 féljer att dataskyddsombudet pa begaran ska
ge rad till den personuppgiftsansvarige om konsekvensbeddémningen och évervaka
genomfdrandet av den. Det framgar aven bl.a. att dataskyddsombudet ska fungera som
kontaktpunkt for IMY om den personuppgiftsansvarige begar forhandssamrad enligt
artikel 36 i dataskyddsforordningen. Dataskyddsombudets stallning framgéar av artikel
38 och relevanta kvalifikationer for ett dataskyddsombud framgar av artikel 37.5.

Av artikel 38.1 framgar att personuppgiftsansvariga ska sakerstalla att dataskydds-
ombudet pa ett korrekt satt och i god tid deltar i alla frdgor som rér skyddet av person-
uppgifter. Detta innefattar bl.a. arbetet med konsekvensbeddémningar.

For att avgora hur dataskyddsombudet ska eller bor involveras i konsekvensbeddmningar
kan den personuppgiftsansvarige hamta vagledning i EDPB:s riktlinjer om konsekvens-
beddmning och EDPB:s riktlinjer om dataskyddsombud.

IMY:s installning ar att dataskyddsombudet generellt sett bor involveras I6pande, i flera
skeden av genomférandet av konsekvensbedomningen och i samband med viktiga beslut.
Det ar lampligt att dataskyddsombudet involveras sa tidigt som méjligt i processen, for att
exempelvis kunna ge rad om metod och minska risken for att avgransningar blir fel.

Den personuppgiftsansvarige bor faststalla vem som ansvarar for att dataskydds-
ombudet involveras och bygga in kontroller i processerna for att kunna upptéacka nar
sa inte har skett. Det ar den personuppgiftsansvariges ansvar att sakerstalla att data-
skyddsombudet far korrekt och tillracklig information om behandlingen och processen
for att kunna utfora sitt uppdrag.

6.1 IMY anser att dataskyddsombudet bor
gora foljande i processen:

1. Ge rad infor en konsekvensbedomning

Den personuppgiftsansvarige bor radfraga dataskyddsombudet innan omfattningen och
avgransningen av en konsekvensbeddmning faststalls. Dataskyddsombudet bor exempel-
vis radfragas om en konsekvensbeddmning ska genomféras infor en viss behandling
och innan den personuppgiftsansvarige beslutar att inte genomféra en konsekvens-
beddmning trots att tva kriterier i IMY:s forteckning enligt artikel 35.4 i dataskydds-
forordningen ar uppfyllda.® Dataskyddsombudet kan ocksa foresla att den person-
uppgiftsansvarige genomfér en konsekvensbeddmning for en sarskild behandling.%?

2. Ge rad kring metoden for konsekvensbedomningen

Dataskyddsombudet bér regelbundet och vid behov ge sina rad kring om metoden
for konsekvensbedémningen ar andamalsenligt utformad. Med metod avses har hur
konsekvensbeddmningen gar till, exempelvis i vilken ordning saker ska ske, vem som

49 Jfr WP 248, s. 19.
50 Jfr WP 248, s. 19.
51 Jfr WP 243, s. 20.
52 WP 248, s.17.
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ska involveras och om konsekvensbeddémningen ska genomféras internt eller externt.
Dataskyddsombudet kan exempelvis ga igenom relevanta styr- och stéddokument, som
process- och rutinbeskrivningar, mallar och vagledning. Dataskyddsombudet kan ocksa
rekommendera lampliga atgarder och folja upp att atgarderna vidtas.

3. Ge rad vid riskhanteringen

IMY anser att den personuppgiftsansvarige vid behov bér radfraga dataskyddsombudet

i samband med riskbeddémningen och vid bedémningen av vilka riskreducerande atgarder
som bor vidtas. Dataskyddsombudet kan exempelvis hjalpa till att utvardera risk-
beddmningens kvalitet.>* Dataskyddsombudet kan forslagsvis delta i eventuella
workshops om riskhantering.

Hantering av dataskyddsombudets rad

IMY rekommenderar att dataskyddsombudet goér skillnad mellan a ena sidan
allmanna rad och a andra sidan formella rekommendationer till den person-
uppgiftsansvarige. Vad den personuppgiftsansvarige bér géra med anledning
av de rad och rekommendationer som dataskyddsombudet lamnar beror pa
omstandigheterna i det enskilda fallet. Om dataskyddsombudet lamnar en
formell rekommendation om att vidta eller avsta fran en atgard och den person-
uppgiftsansvarige beslutar att inte félja den, bér den personuppgiftsansvarige
dokumentera en motivering till det.*®

4. Overvaka genomfdrandet av konsekvensbeddmningen

Dataskyddsombudets uppgift att 6vervaka genomférandet av konsekvensbedémningen
bor vara riskbaserad.®® Dataskyddsombudets uppgift i detta avseende bér darmed
anpassas till hur héga riskerna med behandlingen bedéms vara. For att dataskydds-
ombudet ska kunna utfora sin uppgift bor den som genomfor konsekvensbedémningen
regelbundet skicka statusrapporter om genomférandet.

5. Utvardera resultatet av konsekvensbedomningen

Innan de riskreducerande atgarderna genomfors och den kvarstaende risken faststalls
bor dataskyddsombudet utvardera resultatet av konsekvensbedémningen. Dataskydds-
ombudet bor framférallt utvardera om dokumentationen, bedémningarna och slutsatserna
haller tillrackligt hog kvalitet. Dataskyddsombudet bor ocksa hjalpa till att utvardera om
den kvarstaende risken ar godtagbar.

Generellt sett ar lampligt att dataskyddsombudet uppréattar ett skriftligt utlatande dar
det bl.a. framgéar hur dataskyddsombudet har involverats i genomférandet och vilken
dokumentation som ligger till grund fér utlatandet. Ett sddant utlatande bér anpassas
efter hur komplicerad konsekvensbeddmningen ar, hur omfattande den planerade
behandlingen &r och hur hdg risken beddéms vara. | vissa fall kan det vara tillrackligt
att dataskyddsombudet undertecknar en fardig text som har upprattats enligt en mall.>”
Dataskyddsombudets utldtande bér dokumenteras i konsekvensbeddémningen.®®

53 Jfr WP 243, s. 20.

54 WP 248, s. 17.

55 Jfr WP 248, s. 13 och WP 243, s. 16.

56 Jfr WP 243, s. 22.

57 Jfr EU-domstolens dom den 16 februari 2023, C-349/21, HYA m.fl., EU:C:2023:102, p. 53 f.
58 WP 248, s. 13 och WP 243, s. 16.
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Ett dataskyddsombud som anser att konsekvensbedémningen har brustit i ndgon del
bdr 1amna en motivering som tydliggor bristen och om majligt hur den kan avhjalpas.
Dataskyddsombudet ska dock inte ta éver genomférandet av konsekvensbeddmningen.®

Nedan foljer ett antal fragor som dataskyddsombudet kan stalla sig i sitt arbete med
att utvardera resultatet av konsekvensbeddémningen.

g— Exempel pa fragor att stilla vid utvarderingen
0— + Har dataskyddsombudet involverats tillrackligt i arbetet med

konsekvensbeddomningen? Har dataskyddsombudet fatt korrekt och
tillrécklig information for att kunna utféra sitt uppdrag?

+ Ar beskrivningen av behandlingen tillrackligt utférlig for att det ska vara
mojligt att avgora om principen om andamalsbegransning ar uppfylld?

» Framstar det som att ett tillrackligt arbete genomforts vid identifiering
av riskerna och som att riskvarderingen ar valmotiverad?

» Arde identifierade atgarderna lampliga for att hantera riskerna?

+ Ar ansvarsférdelningen inom organisationen tydlig for att verkstélla
de riskreducerande atgarderna?

+ Ar bedémningen av den eventuella kvarstadende risken tydligt beskriven
och motiverad?

+ Ar det tydligt vem som &r ansvarig fér den kvarstaende risken inom
organisationen?®

+ Ar beddmningen av behandlingens nédvéndighet och proportionalitet
tillrackligt utférligt motiverad? Ar bedémningen rimlig?

+ Ar det tydligt nar konsekvensbeddémningen ska ses éver och vem
som ansvarar for att folja upp eventuella férandringar av riskerna?

6. Overvaka den dvergripande efterlevnaden

Av dataskyddsforordningen framgar att dataskyddsombudet ska 6vervaka att gallande
dataskyddsbestammelser efterlevs i stort®' och att dataskyddsombudet ska rapportera
till den personuppgiftsansvariges hogsta forvaltningsniva®?. Dataskyddsombudet bor
darmed, férutom att ge rad kring enskilda konsekvensbedémningar, aven dvervaka
organisationens arbete med konsekvensbedémningar i stort. Det kan exempelvis
handla om att utreda hur manga konsekvensbedémningar som genomférs, vilka delar
av organisationen som genomfér dem, hur lang tid det tar att genomféra dem och vilken
kvalitet de har.

59 Jfr t.ex. artikel 35.2, 39.1 ¢ och 38.6 i dataskyddsfoérordningen.

60 Notera att det interna ansvaret inom organisationen inte ska férvaxlas med personuppgiftsansvaret enligt artikel 4.7 i dataskyddsférordningen.
61 Jfr artikel 39.1 b i dataskyddsférordningen.

62 Jfr artikel 38.3 tredje meningen i dataskyddsférordningen.
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6.2 Vad dataskyddsombudet inte ska
gora vid konsekvensbedomningen

Dataskyddsombudet ska inte genomféra konsekvensbedémningen eller ansvara for att
den genomfors.®® Dataskyddsombudet kan inte oberoende kvalitetssakra, kontrollera
eller granska nagot som denne sjalv har gjort. Det ar den personuppgiftsansvarige som
ansvarar for att metoden for att genomféra en konsekvensbeddémning och resultatet av
enskilda bedémningar ar férenliga med dataskyddsfoérordningen.

Processen bor inte utformas sa att dataskyddsombudet i praktiken tilldelas ansvar

for beddomningar som visar sig vara felaktiga, exempelvis att en risk har varderats for
lagt eller att behandlingen i nagon del inte &r nédvandig. Dataskyddsombudet har inte
det slutliga ansvaret for att forhindra behandling som inte ar férenlig med dataskydds-
forordningen eller att se till att behandlingen anpassas till de rekommendationer

som dataskyddsombudet foreslar. Det riskerar att strida mot dataskyddsombudets
oberoende stallning.

Den personuppgiftsansvarige bor utforma sin process for konsekvensbedémning sa
att ansvarsférdelningen mellan dataskyddsombudet och den personuppgiftsansvarige
ar tydlig for alla involverade.

63 Jfr t.ex. artikel 35.2, 39.1 ¢ och 38.6 i dataskyddsférordningen.
64 Jfr IMY:s beslut den 27 juni 2024 i tillsynsarende IMY-2023-7980 (ang. personuppgiftsansvarigas skyldighet att se till att dataskydds-
ombudets arbetsuppgifter inte leder till en intressekonflikt).
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Integritetsskydds
myndigheten

Detta ar Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten arbetar for att skydda
alla dina personuppgifter, till exempel om halsa och
ekonomi, sa att de hanteras korrekt och inte hamnar

i oratta hander. Det ar vi som granskar att foretag,
myndigheter och andra aktérer foljer GDPR — data-
skyddsférordningen. Vi utbildar och vagleder dem som
behandlar personuppgifter. Vi vill se en hallbar och
integritetsvanlig digitalisering. Vi ar évertygade om att
det gar att varna medborgarnas trygghet och samhallets
sakerhet, utan omotiverad kartlaggning och évervakning.
Tillsammans med 6vriga dataskyddsmyndigheter i EU
arbetar vi for att medborgarnas personuppgifter ska

ha samma skydd i hela unionen. Vi arbetar aven for
att kreditupplysning ska bedrivas pa ett korrekt satt.
Var vision ar ett tryggt informationssamhalle, dar vi
tillsammans varnar den personliga integriteten.

Kontakta Integritetsskyddsmyndigheten

E-post: imy@imy.se

Webb: www.imy.se

Tel: 08-657 61 00

Postadress: Integritetsskyddsmyndigheten,
Box 8114, 104 20 Stockholm
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